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IP adresy

Zakladni pojmy

IP adresa (Internet Protocol address) je numericky identifikator pfifazeny kazdému zafizeni
pripojenému k pocitacové siti, ktera pouziva Internet Protocol pro komunikaci. IP adresa slouzi ke
dvéma hlavnim Gcel@im: identifikaci hostitele nebo sitového rozhrani a adresovani lokality v siti.

Verze IP protokolu

IPv4
IPv4 je Ctvrtd verze Internet Protocolu a nejrozsifenéjsi verze pouzivana v soucasnosti.
Format

Sklada se ze 32 bitl (4 bajty) Zapisuje se jako Ctyri dekadicka Cisla oddélena te¢kami Kazdé cislo
(oktet) mdze nabyvat hodnot 0-255 Priklad: 192.168.1.1

Adresni prostor

Celkovy pocet adres: 2732 = 4 294 967 296 adres Tento prostor je dnes povazovan za nedostatecny
Struktur IPv4 adresy

IPv4 adresa se sklada ze dvou casti:

Sitova ¢ast (Network ID) - identifikuje konkrétni sit Hostitelska ¢ast (Host ID) - identifikuje konkrétni
zarizeni v siti

IPv6

IPv6 je novéjsi verze Internet Protocolu vyvinuta jako odpovéd na vycerpavani IPv4 adres.

Format

Sklada se ze 128 bitl (16 bajtd) Zapisuje se jako osm skupin po ¢tyrech hexadecimalnich cislicich
oddélenych dvojteckami Priklad: 2001:0db8:85a3:0000:0000:8a2e:0370:7334
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Zkraceny zapis

Uvodni nuly ve skupiné Ize vynechat: 2001:db8:85a3:0:0:8a2e:370: 7334 Posloupnost nulovych
skupin Ize nahradit : :: 2001:db8:85a3::8a2e:370:7334 : : Ize pouzit pouze jednou v adrese

Adresni prostor

Celkovy pocet adres: 2128 =~ 340 undecilion( adres Tento prostor je prakticky nevycerpatelny

Tridy IPv4 adres

Pavodni systém déleni IPv4 adres do tfid (dnes jiz vétsinou nahrazen CIDR notaci):
Trida A

Rozsah:1.0.0.0 - 126.255.255.255 Prvni bit: 0 Sitova maska: 255.0.0.0 nebo /8 Pocet siti: 126
Pocet hostitell na sit: 16 777 214

Trida B

Rozsah: 128.0.0.0 - 191.255.255.255 Prvni dva bity: 10 Sitova maska: 255.255.0.0 nebo /16
Pocet siti: 16 384 Pocet hostitell na sit: 65 534

Trida C

Rozsah: 192.0.0.0 - 223.255.255.255 Prvni tfi bity: 110 Sitova maska: 255.255.255.0 nebo
/24 Pocet siti: 2 097 152 Pocet hostitell na sit: 254

Trida D (Multicast)
Rozsah: 224.0.0.0 - 239.255.255.255 Prvni Ctyri bity: 1110 Pouziva se pro multicastové prenosy
Trida E (Experimentalni)

Rozsah: 240.0.0.0 - 255.255.255.255 Prvni Ctyfi bity: 1111 Rezervovano pro experimentalni
Ucely
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Specialni IP adresy

Privatni IP adresy (RFC 1918)

Tyto adresy jsou urceny pro pouziti v lokalnich sitich a nejsou routovatelné na verejném internetu:

Tfida A: 10.0.0.0 - 10.255.255.255 (/8) Tfida B: 172.16.0.0 - 172.31.255.255 (/12) Tfida C:
192.168.0.0-192.168.255.255 (/16)

Loopback adresa

IPv4: 127.0.0.1 (cely rozsah 127.0.0.0/8) IPv6: : : 1 Pouziva se pro komunikaci v rdmci stejného
zafizeni Také znama jako ,localhost”

Adresa nenastaveného rozhrani
IPv4: 0.0.0.0 IPv6: :: Pouziva se pfi konfiguraci nebo jako zastupny symbol
Broadcast adresa

IPv4: 255.255.255.255 (omezeny broadcast) Nebo posledni adresa v siti (smérovany broadcast)
Pouziva se pro zasilani paketd vsem zafizenim v siti

Link-Local adresy

IPv4: 169.254.0.0 - 169.254.255.255 (/16) IPv6: fe80: : /10 Automaticky pfifazené pri
nedostupnosti DHCP Platné pouze v lokalnim segmentu sité

Dokumentacni adresy

Vyhrazené pro dokumentaci a pfiklady:

192.0.2.0/24 (TEST-NET-1) 198.51.100.0/24 (TEST-NET-2) 203.0.113.0/24 (TEST-NET-3)
2001:db8::/32 (IPv6 dokumentace)

Carrier-Grade NAT

100.64.0.0-100.127.255.255 (/10) RFC 6598 Sdilené adresni prostory pro poskytovatele
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Sitové masky a CIDR

Sitova maska (Subnet Mask)

Sitova maska urcuje, ktera ¢ast IP adresy reprezentuje sit a kterd hostitele.
Format

Zapisuje se stejné jako IP adresa (napf. 255.255.255.0) Binarné obsahuje neprerusenou sekvenci
jednicek nasledovanou nulami Jedni¢ka oznacuje sitovou ¢ast, nula hostitelskou ¢ast

Priklady

255.0.0.0 - 8 bitd pro sit 255.255.0.0 - 16 bitd pro sit 255.255.255.0 - 24 bitl pro sit
255.255.255.128 - 25 bitl pro sit

CIDR notace
CIDR (Classless Inter-Domain Routing) je modernéjsi zplsob zapisu sitovych masek.
Format

Zépis: IP adresa/pocet bitl sitové &asti Priklad: 192.168.1.0/24 Cislo za lomitkem
udava pocet bitl sitové masky

Prevodni tabulka

CIDR Maska Pocet IP adres Pocet pouzitelnych IP
/8 255.0.0.0 16 777 216 16 777 214
/16 |255.255.0.0 65 536 65 534

/24 |255.255.255.0 |256 254

/25 |255.255.255.128|128 126

/26 |255.255.255.192|64 62

[27 |255.255.255.224(32 30

/28 |255.255.255.240(16 14

/29 |255.255.255.248|8 6

/30 |255.255.255.252|4 2

/31 |255.255.255.254|2 2%

/32 |255.255.255.255|1 1

* RFC 3021 umoziiuje pouziti /31 pro point-to-point spoje
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Subnetting
Subnetting je proces déleni vétsiho sitového segmentu na mensi podsité.

Dulvody pro subnetting

Efektivnéjsi vyuziti adresniho prostoru Zlepseni vykonu sité (mensi broadcast domény) Zvyseni
bezpecnosti (izolace segmentd) Snadné;jsi sprava

Priklad subnettingu

Méjme sit 192.168.1.0/24 (256 adres) a chceme ji rozdélit na 4 podsité:

Nova maska: /26 (255.255.255.192) Kazda podsit: 64 adres (62 pouzitelnych)
Podsité:

192.168.1.0/26 (0-63) 192.168.1.64/26 (64-127) 192.168.1.128/26 (128-191)
192.168.1.192/26 (192-255)

Sitova a broadcastova adresa

V kazdé podsiti jsou dvé specialni adresy:

Sitova adresa - prvni adresa (vSechny hostitelské bity = 0) Broadcastovd adresa - posledni adresa
(vSechny hostitelské bity = 1) Tyto adresy nelze priradit hostiteldm

Pridélovani IP adres
Statické prirazeni

Adresa je nakonfigurovana ru¢né administratorem ZUstava stejnd po restartu Vhodné pro servery,
tiskarny, sitové zafizeni

Dynamické prirazeni (DHCP)
DHCP (Dynamic Host Configuration Protocol) automaticky pfifazuje IP adresy zafizenim v siti.
Vyhody DHCP

Automatickd konfigurace Centralizovana sprava Efektivni vyuziti adres (recyklace) Snadna zmeéna
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konfigurace
DHCP proces (DORA)

Discovery - klient hleda DHCP server Offer - server nabidne konfiguraci Request - klient pozada o
nabizenou konfiguraci Acknowledgment - server potvrdi pfidéleni

DHCP lease

IP adresa je pfidélena na omezenou dobu (lease time) Klient musi lease obnovovat Po vyprseni se
adresa vraci do fondu

NAT (Network Address Translation)

NAT umoziuje vice zafizenim sdilet jednu verejnou IP adresu.
Typy NAT
Static NAT

Pevné mapovani 1:1 mezi soukromou a verejnou adresou Pouziva se pro servery, které musi byt
dostupné z internetu

Dynamic NAT
Mapovani ze soukromych adres do fondu verejnych adres Prifazeni neni pevné
PAT (Port Address Translation) / NAT Overload

Nejbéznéjsi forma NAT Mnoho soukromych adres — jedna verejna adresa RozliSeni pomoci portovych
Cisel Pouziva se v domacich routerech

Vyhody NAT

Setf{ vefejné IPv4 adresy Poskytuje urcitou Groven zabezpe&eni (skryvé vnitini strukturu) Umozfiuje
zménu ISP bez zmény vnitfnich adres

Nevyhody NAT
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PoruSuje end-to-end princip internetu Komplikuje nékteré aplikace (VolP, P2P) Pridava latenci Ztézuje
trasovani a diagnostiku

Port Forwarding

Port forwarding umoznuje pristup k zafizeni za NATem z internetu.

Mapovani specifického portu verejné IP na interni IP a port Pfiklad: vefejna IP:80 -
192.168.1.10:8080 Nutné pro servery, hry, vzdaleny pristup

DNS (Domain Name System)

DNS preklada doménova jména na IP adresy.
Zakladni principy

Hierarchicky, distribuovany databazovy systém Prevadi lidsky citelna jména (www.example.com) na
IP adresy Funguje na portu 53 (UDP/TCP)

DNS zaznamy

A zédznam - mapovani doménového jména na IPv4 adresu AAAA zdznam - mapovani doménového
jména na IPv6 adresu PTR zaznam - reverzni DNS (IP - jméno) CNAME - alias (kanonické jméno) MX -
mail server pro doménu NS - name server pro doménu TXT - textové informace (SPF, DKIM, atd.)

DNS hierarchie

Root servery (.) TLD servery (.com, .org, .cz) Autoritativni servery (konkrétni domény) Rekurzivni
resolvery (cache, dotazovani)

Routing

Routing je proces vybéru cesty pro sitova data od zdroje k cili.
Routovaci tabulka

Kazdé sitové zarizeni ma routovaci tabulku obsahuijici:

Cilovou sit - kam maiji pakety smérovat Sitovou masku - maska cilové sité Gateway - IP adresa dalSiho
skoku (next hop) Interface - sitové rozhrani pro vystup Metriku - priorita cesty (nizsi = lepsi)
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Typy routovani
Statické routovani

Cesty jsou nakonfigurovany ruc¢né administratorem Neméni se automaticky Vhodné pro malé, stabilni
site

Dynamické routovani

Routery si automaticky vymeénuji informace o topologii Prizplsobuji se zménam v siti Pouzivaji
routovaci protokoly

Routovaci protokoly
IGP (Interior Gateway Protocol)

Protokoly pro routing uvnitf autonomniho systému:

RIP (Routing Information Protocol) - distance vector, max 15 hopl OSPF (Open Shortest Path First) -
link state, rychlejsi konvergence EIGRP (Enhanced Interior Gateway Routing Protocol) - Cisco
proprietarni

EGP (Exterior Gateway Protocol)

Protokoly pro routing mezi autonomnimi systémy:

BGP (Border Gateway Protocol) - de facto standard pro internet

Default Gateway

IP adresa routeru, ktery odesila pakety mimo lokalni sit Pouziva se, kdyz neni zndma specificka cesta
k cili Typicky router pfipojujici lokalni sit k internetu

ARP (Address Resolution Protocol)

ARP preklada IP adresy na MAC adresy (hardwarové adresy) v lokalni siti.
Jak ARP funguje

Zarizeni potrebuje komunikovat s IP adresou v lokalni siti OdeSle ARP request broadcast: ,,Kdo ma IP
adresu X.X.X.X?“ Zafizeni s danou IP odpovi ARP reply se svou MAC adresou Odesilatel ulozi mapovani
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do ARP cache

ARP cache

Docasna tabulka mapovani IP » MAC Snizuje mnozstvi ARP requestl Zdznamy maji omezenou
Zivotnost (typicky minuty)

RARP a dalsi varianty

RARP (Reverse ARP) - MAC - IP (zastaralé) Gratuitous ARP - oznameni vlastni IP/MAC Proxy ARP -
router odpovida za jiné zafizeni ARP spoofing - bezpecnostni Gtok (man-in-the-middle)

ICMP (Internet Control Message Protocol)
ICMP je pouzivan pro diagnostiku a hldseni chyb v IP sitich.

ICMP zpravy

Bézné typy zprav

Echo Request/Reply (Type 8/0) - ping Destination Unreachable (Type 3) - cil nedostupny Time
Exceeded (Type 11) - TTL vyprselo (traceroute) Redirect (Type 5) - lepsi cesta k cili Source Quench
(Type 4) - zpomaleni odesilani

Ping

Nastroj pro testovani dosazitelnosti hostitele Odesila ICMP Echo Request, ocekava Echo Reply Méri
RTT (Round-Trip Time)

ping 8.8.8.8
ping www.example.com

Traceroute

Zobrazuje cestu paketl k cili Vyuziva postupné se zvysujici TTL (Time To Live) Kazdy router snizuje
TTL a vraci ICMP Time Exceeded

traceroute www.example.com # Linux/Mac
tracert www.example.com # Windows
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TTL (Time To Live)

TTL je pole v IP hlavicce omezujici zivotnost paketu v siti.
Uéel

Prevence nekonecnych smycek Kazdy router snizuje TTL o 1 Pri dosazeni 0 je paket zahozen Router
vraci ICMP Time Exceeded

Typické hodnoty

Linux: 64 Windows: 128 Cisco/sitova zafizeni: 255

Pouziti

Traceroute/tracert Identifikace operacniho systému (OS fingerprinting) Omezeni Sifeni multicastu

Fragmentace IP paketu
Fragmentace je proces rozdéleni velkych IP paketl na mensi ¢asti.

MTU (Maximum Transmission Unit)

Maximalni velikost paketu, ktery mlze sitové rozhrani prenést Ethernet: typicky 1500 bajtd Rlzné sité
mohou mit rizné MTU

Path MTU Discovery

Proces zjiStovani minimalniho MTU na cesté k cili Pouziva IP flag ,,Don't Fragment” (DF) Pokud je paket
prilis velky, router vraci ICMP Fragmentation Needed

Fragmentace

Pokud DF neni nastaven, router mlze paket fragmentovat Kazdy fragment ma vlastni IP hlavic¢ku
Defragmentace probiha az u cilového hostitele Ztrata jednoho fragmentu = ztrata celého paketu
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Bezpecnost IP adres
IP Spoofing

FalSovani zdrojové IP adresy v paketu Pouziva se pri DDoS Utocich Obrana: ingress/egress filtering
(BCP 38)

DDoS utoky

SYN flood - zahlceni pololetymi TCP spojenimi UDP flood - zahlceni UDP pakety ICMP flood (ping flood)
- zahlceni ICMP pozadavky DNS amplification - zneuziti DNS server{

Port Scanning
Zjistovani otevrenych portd na cilovém systému Nastroje: nmap, masscan Mdze byt pripravou na Utok
Firewall

Sitové zabezpecleni kontrolujici pfichozi a odchozi provoz:

Packet filtering - filtrovani na zakladé IP, portd, protokold Stateful inspection - sledovani stavu spojeni
Application layer - kontrola na Urovni aplikaci

VPN (Virtual Private Network)
Sifrované tunelové spojeni pfes verejnou sit:

Site-to-Site VPN - propojeni siti Remote Access VPN - pripojeni jednotlivych uzivatell Protokoly: IPsec,
OpenVPN, WireGuard, L2TP, PPTP

Geolokace IP adres
Geolokace umoznuje urcit pribliznou fyzickou polohu IP adresy.
Jak to funguje

Databaze mapujici IP rozsahy na lokace Data od RIR (Regional Internet Registries) Data od ISP
Crowdsourcované méreni
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Presnost

Zeme: 95-99% presnost Mésto: 50-80% presnost Presna adresa: obvykle nemozné Horsi presnost u
mobilnich siti a VPN

Sluzby

MaxMind GeolP IP2Location GeolLite2 IPinfo.io

IPv4 vycerpani a prechod na IPv6
IPv4 vycCerpani

IANA pridélila posledni bloky RIR v Gnoru 2011 Regionalni registry postupné vycerpaly své zasoby
RIPE NCC (Evropa) vycCerpana od listopadu 2019 ARIN (Severni Amerika) vyCerpana od zari 2015

Reseni nedostatku IPv4

NAT - sdileni jedné verejné adresy CIDR - efektivnéjsi pridélovani adres Recyklace - zpétné pouziti
nepouzivanych blok{ IPv4 trading - obchodovani s IPv4 bloky Prechod na IPv6 - dlouhodobé reseni

Prechod na IPv6
Mechanismy prechodu

Dual Stack - zarizeni md soucasné IPv4 i IPv6 Tunneling - zapouzdreni IPv6 do IPv4 (6to4, Teredo)
Translation - NAT64/DNS64 preklad mezi IPv4 a IPv6

Stav adopce

Globalni adopce: cca 40-45% (2025) Varies by country: Indie >70%, USA >50%, EU cca 30-40% Velké
sluzby (Google, Facebook) pIné podporuji IPv6

Vyhody IPv6

Obrovsky adresni prostor ZjednoduSena hlavicka paketu Zabudovany IPsec (bezpecnost) Eliminace
nutnosti NAT Lepsi podpora mobility Autoconfiguration (SLAAC)
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RIR (Regional Internet Registries)
RIR jsou organizace odpovedné za pridelovani IP adres v urcitych regionech.

Pét RIR

ARIN - Severni Amerika RIPE NCC - Evropa, Stfedni vychod, Cast Asie APNIC - Asie a Tichomori LACNIC
- Latinska Amerika a Karibik AFRINIC - Afrika

Hierarchie pridélovani

IANA (Internet Assigned Numbers Authority) - globalni koordinace RIR - regionalni prideélovani LIR
(Local Internet Registry) - ISP, velké organizace End users - konecni uzivatelé

WHOIS

WHOIS je protokol pro dotazovani na informace o IP adresach a doméndach.

Informace v WHOIS

Vlastnik IP bloku nebo domény Kontaktni informace Datum registrace a expirace Name servery Status
domény

Pouziti

whois 8.8.8.8
whois example.com

RDAP (Registration Data Access Protocol)

Modernéjsi alternativa k WHOIS Strukturované JSON odpovédi LepSi internacionalizace Autentizace a
autorizace

Multicast a Anycast

Unicast

Jeden odesilatel - jeden prijemce Standardni model komunikace Kazdy paket ma jednu cilovou
adresu
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Broadcast

Jeden odesilatel - vSichni v siti IPv4: broadcastova adresa sité IPv6: broadcast neexistuje (nahrazen
multicastem)

Multicast

Jeden odesilatel - skupina prijemct Efektivni pro streaming, videokonference IPv4: 224.0.0.0/4 (tfida
D) IPv6: ff00::/8 VyZaduje podporu v routerech (IGMP, PIM)

Anycast

Vice zafizeni sdili stejnou IP adresu Paket je dorucen ,nejblizSimu” zarizeni Pouziva se pro DNS root
servery, CDN ZlepsSuje redundanci a latenci

Quality of Service (QoS)

QoS oznacuje mechanismy pro prioritizaci sitového provozu.

Davody pro QoS

Omezena Sirka pasma Rizné naroky aplikaci (VolP vs. email) Prevence zahlceni sité
Metody QoS

Classification - identifikace typu provozu Marking - oznaceni paketd (DSCP, CoS) Queuing - fronty s
rlznymi prioritami Policing - omezeni prenosové rychlosti Shaping - vyhlazeni datového toku

DSCP (Differentiated Services Code Point)

6-bitové pole v IP hlavi¢ce Umoznuje az 64 rlznych trid provozu Bézné hodnoty: EF (Expedited
Forwarding), AF (Assured Forwarding)

IP v kontextu OSI modelu

0S| model je koncepcni rdmec pro pochopeni sitové komunikace.
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Vrstvy OSI modelu

Fyzicka vrstva - prenos bitl (kabely, radiové viny) Linkova vrstva - lokalini sitové adresovani (MAC,
Ethernet) Sitova vrstva - « IP je zde (routovani, logické adresovani) Transportni vrstva - TCP, UDP
(segmentace, fizeni toku) Relaéni vrstva - sprava relaci Prezentacni vrstva - formatovani dat, Sifrovani

Aplikac¢ni vrstva - HTTP, FTP, SMTP

TCP/IP model

vvvvvv

Link Layer - fyzicka a linkova vrstva Internet Layer - « IP je zde (IP, ICMP, ARP) Transport Layer - TCP,
UDP Application Layer - HTTP, DNS, SSH, atd.
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