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lIoT zarizeni (Internet of Things)

loT zaFizeni jsou fyzické objekty vybavené senzory, softwarem a sitovou konektivitou, které jim
umoziuji sbirat a vyménovat si data s jinymi systémy pres internet nebo lokalni sit. V nasi firmé nam
loT pomaha zvySovat efektivitu provozu a komfort pracovniho prostredi.

Kategorie loT v nasi firmé

Nase loT ekosystémy délime do tfi hlavnich skupin:
1. Smart Office (Chytra kancelar)

Slouzi k optimalizaci pracovniho prostredi:

e Chytré osvétleni a HVAC: Automaticka regulace svétla a teploty na zakladé pritomnosti osob
(protokoly Zigbee/WPAN).

* Rezervacni systémy: Tablety u zasedacich mistnosti propojené s firemnim kalendarem.

e Senzory kvality ovzdusi: Monitorovani hladiny CO2 pro zajiSténi zdravého prostredi.

2. Logistika a Asset Tracking

Sledovani majetku a pohybu zbozi:

» RFID ctecky: Automatizovany pfijem a vydej materialu ze skladu.
* GPS trackery: Sledovani polohy firemnich vozidel a cennych zasilek.
e Smart Tagy: Lokalizace sdileného vybaveni (napf. projektory, kalibracni pfistroje).

3. Prumyslové loT (lloT)

Monitorovani technické infrastruktury:
* Senzory v serverovné: Sledovani vlihkosti a teploty v rdmci spravy infrastruktury.
e Smart Metery: Méreni spotieby energie v realném Case.

Sitova konektivita

loT zarizeni vyuzivaji rizné komunikac¢ni standardy podle narokl na dosah a energii:

Technologie Dosah |Vyuziti

Wi-Fi (IoT-Net) Stredni |[Kamery, tablety, displeje.
Bluetooth / Zigbee |[Kratky [Senzory, chytré zarovky, zamky.
WIMAX / LoRaWAN Dlouhy [Venkovni senzory, sledovani vozidel.
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Technologie Dosah |Vyuziti
NB-loT / LTE-M Globalni|Mobilni trackery vyuZzivajici 4G/5G site.

Kyberneticka bezpecnost loT

loT zarizeni jsou Casto cilem Gtokd, proto v rdmci kybernetické bezpecnosti dodrzujeme:

» Segmentace sité: VSechna loT zafizeni jsou izolovana ve specialni VLAN (SSID: IoT-Devices)
bez pristupu k citlivym datim v Jira nebo HR portal.

» Zména defaultnich hesel: Z&dné zafizeni nesmi byt do sité pfipojeno s tovarnim nastavenim.

e Aktualizace (Patching): Pravidelna kontrola a update firmware provadeny IT oddélenim.

* Monitoring: Sledovani anomalii v datovém provozu (napf. pokud termostat zaCne odesilat data
na neznamou IP adresu v zahranici).

Integrace do firemnich procesu

Data z loT zafizeni nekonci v izolovanych aplikacich:

 Alerting: Pokud senzor v serverovné detekuje Unik vody, automaticky se zalozi incident s
vysokou prioritou v systému Jira.

» Reporting: Data 0 obsazenosti kancelafi se exportuji do analytickych nastrojd pro optimalizaci
pronajmu prostor.

Upozornéni: Je prisné zakazano pripojovat do firemni sité soukroma loT zafizeni (napf. chytré
rychlovarné konvice, osobni meteostanice) bez predchoziho schvaleni IT oddélenim.
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