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ICMPV6

ICMPv6 (Internet Control Message Protocol version 6) je sitovy protokol pro IPv6, ktery slouzi k
prenosu fidicich a chybovych zprav v IPv6 sitich. Je to zakladni soucast IPv6 a hraje zasadnéjsi roli nez
ICMPv4 v IPV4.

Co je ICMPv6

ICMPvV6 je protokol sitové vrstvy (Layer 3 v OSI modelu), ktery:

« Hlasi chyby pfi dorucovani paketd

Poskytuje diagnostické funkce (ping, traceroute)
Zajistuje Neighbor Discovery (nahrazuje ARP z IPv4)
Podporuje automatickou konfiguraci (SLAAC)
Implementuje Path MTU Discovery

Zpracovava Multicast Listener Discovery (MLD)

Zakladni informace:

« Cislo protokolu: 58 (v IPv6 hlavi¢ce)

e Standard: RFC 4443 (hlavni), RFC 4861 (Neighbor Discovery)
e Povinny: Musi byt implementovan na vsech IPv6 zafizenich

e Nastupce: ICMPv4 (IPv4)

Rozdily oproti ICMPv4

ICMPv6 ma rozsirené funkce oproti ICMPv4:

Funkce ICMPV4 ICMPv6

Hlaseni chyb Ano Ano

Ping/Echo Ano Ano

Neighbor Discovery |Ne (pouZziva ARP) Ano

Router Discovery ICMP Router Discovery|Integrovano

Path MTU Discovery |Volitelné Povinné

Multicast Management|IGMP (separatni) MLD (soucast ICMPv6)
Autokonfigurace DHCP SLAAC + DHCPv6

Struktura ICMPv6 paketu

IPv6 hlavicka

| Next Header = 58 | (ICMPv6)

IT ENCYKLOPEDIE - https://serviceit.cz/



Last update: 2026/01/06 17:37 icmpv6 https://serviceit.cz/doku.php?id=icmpv6

ICMPv6 hlavicka

R +

| Type (8 bitl) | Typ zpravy (0-255)
frocccccccoscscocoos +

| Code (8 bitl) | Podtyp zpravy
frocococcocosoocoooos +

| Checksum (16 b) | Kontrolni soucet

R +

| Data (proménnd) | Zavislé na typu zpravy
frocccccccosoococoos +

Pole:

* Type - typ ICMPv6 zpravy (napr. 128 = Echo Request)
e Code - upresnéni typu (vétSinou 0)

e Checksum - kontrolni soucet pro detekci chyb

» Data - specificka data podle typu zpravy

Typy ICMPvV6 zprav
ICMPv6 zpravy se déli do dvou hlavnich kategorii:

1. Chybové zpravy (Error Messages)

Type hodnoty 1-127 jsou rezervovany pro chybové zpravy:

Type Nazev Vyznam

1 Destination Unreachable|Cil nedosazitelny

2 Packet Too Big Paket je pfilis velky

3 Time Exceeded Vyprsel ¢as (TTL = 0)

4 Parameter Problem Problém s hlavickou paketu

Priklad - Destination Unreachable (Type 1):
Code hodnoty:

¢ 0 - No route to destination (Zadna cesta)

¢ 1 - Communication administratively prohibited (zakdzano firewallem)
e 3 - Address unreachable (adresa nedosazitelna)

4 - Port unreachable (port nedostupny)

2. Informacni zpravy (Informational Messages)

Type hodnoty 128-255 jsou pro informacni zpravy:

Type Nazev Vyznam
128 |Echo Request Ping pozadavek
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Type|Nazev Vyznam
129 |Echo Reply Ping odpovéd
133 |Router Solicitation Hledani routeru

134 |Router Advertisement |Oznameni routeru
135 |Neighbor Solicitation  |Hledani souseda (jako ARP)
136 |Neighbor Advertisement|Odpovéd souseda
137 |Redirect Pfesmérovani na lepsi cestu

Neighbor Discovery Protocol (NDP)

vvvvvv

Hlavni funkce NDP

1. Router Discovery - Nalezeni routerl v siti

e Router Solicitation (Type 133) - ,Kdo je tady router?”
» Router Advertisement (Type 134) - ,Ja jsem router, tady jsou parametry sité“

2. Address Resolution - Zjisténi MAC adresy (ndhrada ARP)

» Neighbor Solicitation (Type 135) - ,Kdo ma IPv6 adresu X?“
* Neighbor Advertisement (Type 136) - ,,To jsem ja, moje MAC je Y*

3. Duplicate Address Detection (DAD) - Kontrola, zda adresa jiz neni pouzivana

4. Redirect - Router fekne hostiteli o lepsi cesté
Priklad: Address Resolution (nahrada ARP)

Hostitel A chce komunikovat s hostitelem B:

1. A poSle Neighbor Solicitation (Type 135):
Src: fe80::1
Dst: ff02::1:ff00:2 (solicited-node multicast)
"Kdo ma adresu 2001:db8::2? PoSli svoji MAC adresu!"

2. B odpovi Neighbor Advertisement (Type 136):
Src: 2001:db8::2
Dst: fe80::1
"To jsem ja! Moje MAC je 00:11:22:33:44:55"

3. A si ulozi do Neighbor Cache:
2001:db8::2 -> 00:11:22:33:44:55
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Priklad: Router Discovery

Hostitel se pripoji do sité:

1. Hostitel poSle Router Solicitation (Type 133):
Src: fe80::1
Dst: ff02::2 (all-routers multicast)
"Kdo je tady router?"

2. Router odpovi Router Advertisement (Type 134):
Src: fe80::a
Dst: ff02::1 (all-nodes multicast)
"J4 jsem router!"
"Prefix: 2001:db8::/64"
"Default gateway: fe80::a"
"MTU: 1500"
"Hop Limit: 64"

3. Hostitel si nakonfiguruje adresu pomoci SLAAC:

2001:db8::1234:5678:9abc:def0/64

SLAAC (Stateless Address Autoconfiguration)

ICMPv6 umoznuje automatickou konfiguraci IPv6 adres bez DHCP serveru:

Proces SLAAC:

1. Hostitel vygeneruje link-local adresu:
fe80::interface-id

2. DAD (Duplicate Address Detection):
Neighbor Solicitation na vlastni adresu
Pokud nikdo neodpovi -> adresa je unikatni
3. Router Discovery:
Router Solicitation -> Router Advertisement
Ziska prefix sité (napr. 2001:db8::/64)

4. Vytvoreni globalni adresy:
Prefix + interface-id = 2001:db8::interface-id

5. Konfigurace default gateway:
Link-local adresa routeru (fe80::router-id)

Path MTU Discovery

ICMPv6 povinné implementuje PMTU Discovery (v IPv4 volitelné):
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Jak funguje:
1. Hostitel poSle paket velikosti 1500 byt
2. Nékde na cesté je MTU pouze 1280 bytd

3. Router posSle ICMPv6 Packet Too Big (Type 2):
"Vas paket je moc velky, maximalni MTU je 1280"

4. Hostitel upravi velikost paketd na 1280 bytl

(O]

. Pakety prochézeji bez problémd

Dulezité: IPv6 neumoziuje fragmentaci na routerech! Pouze odesilatel mdZe fragmentovat.

Minimalni MTU pro IPv6: 1280 bytl (povinné)

Multicast Listener Discovery (MLD)

MLD je soucasti ICMPv6 a nahrazuje IGMP z IPv4. Pouziva se pro spravu multicast skupin.
MLD zpravy:

e Type 130 - Multicast Listener Query

e Type 131 - Multicast Listener Report (MLDv1)
e Type 132 - Multicast Listener Done (MLDv1)
e Type 143 - MLDv2 Report

Ping v IPv6

Echo Request a Echo Reply funguji podobné jako v IPv4:

# Linux/Unix

ping6 :db8::
ping6 -c :db8: :
# Windows

ping :db8::

ping -6 :db8::

# Ping link-local adresy (nutno zadat rozhrani)
ping6 fe80::1%eth0O

ICMPV6 zpravy:

* Type 128 - Echo Request (pozadavek)
e Type 129 - Echo Reply (odpovéd)
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Priklad vystupu:

PING 2001:db8::1(2001:db8::1) 56 data bytes

64 bytes from 2001:db8::1: icmp seg=1 ttl=64 time=0.123 ms
64 bytes from 2001:db8::1: icmp seqg=2 ttl=64 time=0.098 ms
64 bytes from 2001:db8::1: icmp seg=3 ttl=64 time=0.115 ms

--- 2001:db8::1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss

Traceroute v IPv6

# Linux/Unix

traceroute6b :db8::
tracepath6 :db8::
# Windows

tracert :db8::
Princip:

¢ Postupné zvysuje Hop Limit (TTL)
e Router vraci ICMPv6 Time Exceeded (Type 3)
» Ukazuje cestu paketu pres sit

ICMPv6 a bezpecnost

Dilezitost ICMPv6

NIKDY neblokujte ICMPv6 kompletné! Na rozdil od ICMPv4 je ICMPv6 kriticky dllezité pro:

» Neighbor Discovery (bez néj sit nefunguje)
e Path MTU Discovery (bez n&j problémy s velkymi pakety)
e SLAAC (automaticka konfigurace)

Doporuceni pro firewall

Povolte minimainé tyto ICMPv6 zpravy:
Pfichozi (Inbound):

e Type 1 (Destination Unreachable)

e Type 2 (Packet Too Big) - kritické pro PMTU

e Type 3, Code 0 (Time Exceeded)

e Type 128 (Echo Request) - pokud chcete odpovidat na ping
e Type 133 (Router Solicitation)
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e Type 135 (Neighbor Solicitation) - kritické pro NDP
Odchozi (Outbound):

e Type 129 (Echo Reply)
e Type 134 (Router Advertisement) - pokud jste router
» Type 136 (Neighbor Advertisement) - kritické pro NDP

Bezpecnostni hrozby:

* Rogue Router Advertisements - falesné routery
* Neighbor Discovery DoS - zaplavy NS/NA zprav
e SLAAC attacks - (tok na autokonfiguraci

* ICMPv6 floods - zahlceni zprav

Ochrana:
e RA Guard - ochrana proti falesSnym routerim

* NDP Inspection - validace NDP zprav
* Rate limiting - omezeni mnozstvi ICMPv6 zprav

Diagnostické nastroje

Linux/Unix:

# Sledovani ICMPv6 provozu
tcpdump -i eth® icmp6

# Filtrovani konkrétnich typd

tcpdump -i ethO® 'icmp6 and ip6[40] == 135' # Neighbor Solicitation

# Wireshark filtr
icmpv6.type == # Neighbor Solicitation
icmpv6.type == # Neighbor Advertisement

# Zobrazeni Neighbor Cache
ip -6 neigh show

Windows:

# Neighbor Cache
netsh interface ipv6 show neighbors

# Interface konfigurace
netsh interface ipv6 show interface

# Route tabulka
netsh interface ipv6 show route
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Priklad: Analyza ICMPv6 paketu

Neighbor Solicitation zachyceny Wiresharkem:

Frame 42: 86 bytes on wire
Ethernet II
Destination: 33:33:ff:00:00:01
Source: 00:0c:29:3e:7f:al
Type: IPv6 (0x86dd)

Internet Protocol Version 6
Source: fe80::20c:29ff:fe3e:7fal
Destination: ff02::1:ff00:1 (solicited-node multicast)
Next Header: ICMPv6 (58)

Internet Control Message Protocol v6

Type: Neighbor Solicitation (135)

Code: ©

Checksum: 0x1234 [correct]

Target Address: 2001:db8::1

ICMPv6 Option (Source link-layer address)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: 00:0c:29:3e:7f:al

Shrnuti

ICMPV6 je kriticky dilezity protokol pro IPv6:
Hlavni funkce:

 Hlaseni chyb a diagnostika (ping, traceroute)

Neighbor Discovery - nahrada ARP

Router Discovery - nalezeni default gateway

SLAAC - automaticka konfigurace bez DHCP

Path MTU Discovery - detekce maximalini velikosti paketu
e Multicast - sprava multicast skupin (MLD)

Klicové rozdily oproti ICMPv4:

e Integruje funkce ARP, IGMP, DHCP
e Povinné pro vSechna IPv6 zafizeni
» Robustnéjsi bezpecnostni mechanismy

Pamatujte:

» Bez ICMPv6 IPv6 sit nefunguje
 Vzdy povolte minimalné NDP zpravy (Type 133-137)
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e Path MTU Discovery vyzaduje Type 2 (Packet Too Big)
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