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ICMP (Internet Control Message Protocol)

ICMP je nedilnou soucasti protokolu IP. Zatimco IP se stara o doruceni pakett z bodu A do bodu B,
ICMP funguje jako ,zpétna vazba“. Pokud paket nelze dorucit, router nebo cilovy hostitel posle
odesilateli ICMP zpravu s vysvétlenim, co se stalo.

1. Klicové funkce ICMP

» Hlaseni chyb: Pokud je sit pretizena, cilovy uzel je nedostupny nebo vyprsela Zivotnost paketu
(TTL), ICMP o tom informuje odesilatele.

» Diagnostika: Umoznuje testovat, zda je konkrétni zafizeni ,nazivu“ a jak rychle odpovida.

* Rizeni toku: M{zZe informovat odesilatele, aby zpomalil vysilani dat (Source Quench - dnes jiZ
méné pouzivané).

2. Nejpouzivanéjsi nastroje
ICMP je zakladem dvou nejznaméjsich diagnostickych utilit:

Ping (Packet InterNet Groper)

Vyuziva zpravy typu Echo Request a Echo Reply.

1. Vas pocitac¢ poSle "Echo Request" na cilovou IP.
2. Cilovy poc¢itac odpovi "Echo Reply".
3. Vysledkem je informace o dostupnosti a latenci (RTT - Round Trip Time).

Traceroute (Tracepath)

Slouzi k mapovani cesty paketu pres internet. Vyuziva zpravy Time Exceeded. Postupné posila
pakety se zvysujicim se TTL (1, 2, 3...). Kazdy router na cesté TTL snizi na nulu, paket zahodi a posle
zpét ICMP zpravu, ¢imz o sobé da veédét.

3. Struktura ICMP zpravy

ICMP zpravy jsou zapouzdreny pfimo v IP paketech. Kazda zprava obsahuje:

* Type (Typ): Hlavni kategorie (napf. 8 pro Echo Request, 3 pro Destination Unreachable).

» Code (Kaod): Podrobné;jsi specifikace (u typu 3 mlze kéd 1 znamenat ,Host Unreachable”, kéd
3 ,Port Unreachable”).

» Checksum: Kontrolni soucet pro ovéreni integrity zpravy.
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4. Bezpecnostni rizika

Spravci siti Casto ICMP (nebo jeho Cast) na firewallech blokuji. Pro¢?

» Reconnaissance: Uto¢nici pouzivaji ping ke zmapovani aktivnich zafizeni v siti.
e Smurf Attack: Typ DDoS Utoku zneuzivajici ICMP broadcast.
» ICMP Tunneling: Skryti béZného datového provozu do ICMP zprav pro obchazeni firewalld.

5. ICMPv6 (pro IPv6)

vvvvvv

* Neighbor Discovery (NDP): Nahrada za protokol ARP.
e Multicast Listener Discovery: Sprava skupinového vysilani.
e Path MTU Discovery: Zjistovani maximalni velikosti paketu na celé cesté.

Zajimavost: Pokud dostanete chybu ,Destination Unreachable (Port Unreachable)“, znamena to,
Ze jste se pokusili pripojit na UDP port, na kterém zadnd aplikace nenaslouchd. U TCP byste misto
toho dostali pfimo TCP RST (reset) paket.
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