2026/06/17 21:35 1/2 Handshake (Informatika a Sité)

Handshake (Informatika a Sité)

Handshake (v doslovném prekladu , potrfeseni rukou”) je v informatice a telekomunikacich
automatizovany proces vyjednavani, ke kterému dochazi mezi dvéma zarizenimi nebo programy
tésné predtim, nez mezi nimi zaCne probihat plnohodnotna komunikace.

Cilem tohoto procesu je stanovit pravidla, podle kterych bude prenos dat probihat. Zafizeni si béhem
~potreseni rukou” vzajemné sdéli, jakou rychlosti dokazou komunikovat, jaké protokoly podporuiji,
jakou formu Sifrovani pouziji a vzadjemné se synchronizuji. Bez Uspésného dokonceni tohoto procesu
nemUze byt spojeni navazano.

TCP Three-Way Handshake

Nejznaméjsim prikladem tohoto procesu je tzv. trojcestny handshake (Three-way handshake), ktery je
absolutnim zakladem protokolu TCP (Transmission Control Protocol). Tento protokol pohani drtivou
vétsinu dnesniho internetu (nacitani webovych stranek, stahovani soubor(, e-maily).

Aby se zabranilo ztraté dat v chaotickém prostredi sité, musi se klient (napf. vas webovy prohlizec) a
server (napf. webova stranka) nejprve synchronizovat pomoci tri krokd:

1. Krok: SYN (Synchronize) Klient odesle serveru paket s nastavenym priznakem SYN. Timto krokem
klient Zzada o navazani spojeni a sdéluje serveru své pocCatecni sekvencni Cislo, které bude pouzivat
pro sledovani poradi odeslanych dat.

2. Krok: SYN-ACK (Synchronize-Acknowledge) Server pfijme pozadavek a odpovi paketem, ktery ma
nastavené oba priznaky (SYN i ACK). Server timto krokem potvrzuje pfijeti klientova pozadavku (ACK)
a zaroven posila klientovi své vlastni pocatecni sekvencni Cislo (SYN), aby byla komunikace
obousmérna.

3. Krok: ACK (Acknowledge) Klient obdrzi odpovéd od serveru a odeSle zpét finalni potvrzovaci paket
(ACK). Tim serveru potvrzuje, Ze obdrzel jeho sekvencni ¢islo. Spojeni je v tuto chvili piné navazano
(ESTABLISHED) a m{ze zacit samotny a spolehlivy prenos uzite¢nych dat.

TLS / SSL Cryptographic Handshake

Zatimco TCP handshake resi pouze spolehlivost spojeni, v modernim internetu je nutné komunikaci
také zabezpecit. K tomu slouzi TLS (Transport Layer Security) handshake, ktery nasleduje
bezprostfedné po dokonceni TCP handshake a tvori zaklad zabezpeceného protokolu HTTPS.

Béhem TLS handshake probiha komplexni kryptografické vyjednavani. Klient zasle zpravu
,ClientHello", ve které nabidne seznam Sifrovacich algoritm{ (Cipher Suites), které podporuje. Server

certifikat (obsahujici verejny kli¢) k ovéreni identity.

Nasledné obé strany pomoci slozité matematiky (napf. Diffie-Hellmanovy vymény kli¢d) vygeneru;ji
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sdileny symetricky kliC. Tento kli¢ se pak pouziva k rychlému a bezpecnému Sifrovani veskerych dat,
kterd si klient a server nasledné vymeénuji. Tim je zajisténo, Ze ani pfipadny Utocnik odposlouchavajici
sit neprecCte prenasend data.

Hardwarovy Handshake

Ackoliv je dnes pojem spojovan primarné se sitémi a softwarem, historicky (a v primyslu dodnes)
existuje i hardwarovy handshake. Tento koncept se pouziva napriklad u sériovych linek (rozhrani
RS-232) nebo starych modemd.

V hardwarovém pojeti se pouzivaji fyzické vodice, kterymi si zafizeni posilaji elektrické signaly jako
RTS (Request to Send - Zadost o odeslani) a CTS (Clear to Send - Pfipraveno k pfijmu). Tim starsi a
pomalejsi zafizeni (napf. tiskarna) signalizovalo pocitaci, aby do¢asné zastavil tok dat, dokud tiskarna
nezpracuje plny buffer (pamét).

Souvisejici pojmy: TCP/IP, TLS/SSL, HTTPS, SYN paket, Paket, Kryptografie, Sitovy protokol, Sifrovani,
RS-232.

From:
https://www.serviceit.cz/ - IT ENCYKLOPEDIE

Permanent link:
https://www.serviceit.cz/doku.php?id=handshake

Last update: 2026/06/17 19:26

https://www.serviceit.cz/ Printed on 2026/06/17 21:35


https://www.serviceit.cz/
https://www.serviceit.cz/doku.php?id=handshake

	Handshake (Informatika a Sítě)
	TCP Three-Way Handshake
	TLS / SSL Cryptographic Handshake
	Hardwarový Handshake

