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Firewall

Firewall funguje jako kontrolni stanovisté na hranici sité. Na zakladé sady definovanych pravidel
rozhoduje o tom, zda dany datovy paket propusti, nebo jej zablokuje. Chrani tak pocitace pred Utoky
zvenci a zaroven mize branit Skodlivému softwaru v odesilani dat zevnitf ven.

1. Typy firewallu podle provedeni

» Hardwarovy (Sitovy): Samostatné zafizeni umisténé mezi routerem a internetem. Chrani
celou sit najednou. Casto byva sou¢asti modernich routerd.

e Softwarovy (Hostitelsky): Program bézici pfimo v opera¢nim systému (napr. Windows
Firewall). Chrani pouze ten konkrétni pocitac, na kterém je nainstalovan.

2. Generace a technologie filtrovani

Technologie firewalll se postupem ¢asu vyvijela od jednoduché kontroly adres az po hloubkovou
analyzu obsahu:

» Paketové filtry (1. generace): Kontroluji pouze zakladni informace v hlaviCce paketu - IP
adresu odesilatele/pfijemce a Cislo portu. Jsou velmi rychlé, ale snadno oklamatalné.

» Stavoveé filtrovani (Stateful Inspection): Pamatuji si stav navazanych spojeni. Nepousti
dovnitr pakety, které nejsou odpovedi na pozadavek, jenz vysel zevnitr sité.

» Aplikacni brany (Proxy firewally): Pracuji na nejvyssi vrstvé. Dokazi analyzovat obsah
konkrétnich protokold (napf. HTTP, FTP) a blokovat napfiklad konkrétni webové stranky nebo
Skodlivé skripty.

¢ Next-Generation Firewall (NGFW): Moderni firewally, které kombinuji vSe vySe uvedené s
funkcemi jako IDS/IPS (detekce prlnik{), antivirovou kontrolou a analyzou sifrovaného provozu.

3. Pravidla firewallu (ACL)

Firewall pracuje na principu Access Control Lists. Pravidlo typicky vypada takto:
*,Pokud paket prichazi z IP 1.2.3.4 a sméfuje na port 80, Povolit. VSechno ostatni Zakazat.“*

Vétsina modernich firewalll pouziva strategii Implicit Deny - co neni vyslovné povoleno, to je
automaticky zablokovano.

4. Porty: Dvere do vaseho pocitace

Firewall ¢asto mluvi o portech. Predstavte si je jako ocislované dvere:

e Port 80/443: Standardni provoz pro webové stranky (HTTP/HTTPS).
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e Port 25: E-maily (SMTP).
* Port 22: Vzdalend sprava (SSH).

Pokud firewall tyto ,dvere” zavre, nikdo se pres né dovnitf nedostane.

5. Omezeni firewallu

Firewall neni vSemocny. Neochrani vas napfiklad pred:

* Socidalnim inzenyrstvim: Pokud uzivatel sam dobrovolné prozradi heslo Gto¢nikovi.
» Fyzickym pristupem: Pokud Gtocnik pfijde k pocitaci a vlozi do néj infikované USB.
 Spatné nastavenymi pravidly: Firewall je jen tak chytry, jak jej administrator nastavi.

Zajimavost: Nazev pochazi ze stavebnictvi, kde ,firewall” oznaCuje nehorlavou sténu, kterd ma
zabranit Sifeni pozaru mezi sousednimi budovami. V IT ma zabranit Sireni , digitalniho pozaru” (virl
a Utokd) do vasi sité.

Zpét na Bezpelnost
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