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FastCGl

FastCGl (Fast Common Gateway Interface) je protokol a rozhrani pro komunikaci mezi webovym
serverem (napr. Nginx, Apache) a externimi aplikacemi (napf. PHP, Python, Perl). Je to vylepSena a
vykonngjsi nahrada za plvodni CGI (Common Gateway Interface).

Na rozdil od CGI, kde se pro kazdy pozadavek spousti novy proces aplikace, FastCGl udrzuje
procesy v béhu, coz vyrazné snizuje rezii a zvysuje vykon - zejména u dynamickych webovych
aplikaci.

Proc¢ FastCGI?

e Vykonnost: Procesy aplikaci bézi trvale, nejsou spoustény pro kazdy pozadavek.

e Oddéleni zodpovédnosti: Webovy server resi staticky obsah a HTTP komunikaci, aplikace resi
logiku.

« Skalovatelnost: Aplikace mohou béZet na jiném serveru (distribuované prostfedj).

» Bezpecnost: MozZnost spoustét aplikace pod rliznymi uzivateli a v izolovanych prostredich.

Jak to funguje?

1. Webovy server (napf. Nginx) obdrzi pozadavek na dynamicky obsah (napf. ".php" soubor). 2.
Namisto spusténi skriptu pfimo server preda pozadavek FastCGl procesu (napf. PHP-FPM). 3.
FastCGI proces zpracuje pozadavek a vrati vysledek zpét webovému serveru. 4. Webovy server
odesle odpovéd klientovi.

Komunikace probihd bud:
« pres Unix socket (napf. */run/php/php8.3-fpm.sock’) - rychlejsi, lokalni
* nebo pres TCP socket (napf. “127.0.0.1:9000°) - vhodné pro vzdalené servery

FastCGl vs CGlI

Vlastnost CGl FastCGl

Procesy Novy proces pro kazdy pozadavek|Trvalé procesy (fond)

Vykon Nizky (vysoka rezie) Vysoky

Pouziti dnes [Témér zastaralé Standard pro moderni servery
Priklad pouziti|Staré CGI skripty PHP-FPM, uWSGI, Gunicorn

FastCGl a PHP

PHP nejCastéji bézi jako FastCGI proces pres PHP-FPM (PHP FastCGl Process Manager):

» PHP-FPM spravuje fond pracovnich procesu.
e Kazdy proces zpracovava pozadavky pres FastCGI protokol.
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e Nginx (nebo jiny web server) komunikuje s PHP-FPM pomoci FastCGl direktiv.

Konfigurace v Nginx

Priklad predani PHP pozadavku FastCGl procesu (PHP-FPM):

location \.php$
fastcgi params
fastcgi_param SCRIPT FILENAME $document root$fastcgi script name
fastcgi_pass unix:/run/php/php8.3-fpm.sock
fastcgi_index index.php

Dulezité direktivy:
» “fastcgi_pass’ - cil FastCGlI procesu (socket nebo IP:port)

» “fastcgi_param’ - predani proménnych prostfedi (napf. "SCRIPT_FILENAME")
* “include fastcgi_params’ - nacteni standardnich FastCGI parametr(

FastCGl parametry (dulezité proménné)

Proménna Popis

"SCRIPT_FILENAME® |Absolutni cesta ke skriptu na disku (nejdilezitéjsi!)
"QUERY STRING®  [C4ast URLza '?°

"REQUEST _METHOD" [HTTP metoda (' GET", "POST", atd.)

"CONTENT _TYPE MIME typ téla pozadavku

"HTTP_HOST" Hodnota hlavicky "Host’

"REMOTE_ADDR® IP adresa klienta

Bez spravného nastaveni "SCRIPT_FILENAME" bude PHP vracet chybu nebo prazdnou odpoveéd.

Dalsi FastCGl implementace

FastCGl neni jen pro PHP. Pouziva se i pro:

e Python: pomoci adaptéru jako “flup® nebo spusténi pres "uWSGI" v FastCGl mddu
e Perl: FCGI" modul

* Ruby: “fcgi' gem

* Go: knihovny jako "net/http/fcgi’

| kdyZ v soucasnosti jsou populdrnéjsi jiné protokoly (napf. HTTP pro mikrosluzby, WSGI pro Python),
FastCGl stale dominuje v PHP ekosystému.
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Bézné chyby

» 502 Bad Gateway - webovy server nemUze kontaktovat FastCGI proces (neni spustén, Spatny
socket).

* File not found - chybi "SCRIPT_FILENAME" nebo je nastaven Spatné.

e Pristup zamitnut k socketu - nesoulad v uzivatelich mezi webovym serverem a FastCGI
procesem.

Bezpecnostni doporuceni

Spoustéj FastCGl procesy pod neprivilegovanymi uzivateli.

Pouzivej Unix sockety misto TCP, pokud je aplikace lokalni.

Omez pfistup k ".fcgi* nebo *.php" souborlim v konfiguraci serveru.

Nepovoluj "PATH_INFO" v neovérenych aplikacich (riziko RCE v nékterych frameworkach).

Viz také

¢ PHP-FPM

e Nginx

o CGI

e Web server
e UWSGI

Externi zdroje

« Oficialni specifikace FastCGl: FastCGl Specification
¢ Nginx FastCGIl dokumentace: Nginx FastCGI Module
e PHP a FastCGl: PHP.net: CGI and FastCGl
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