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Failover

Failover je mechanismus automatického prepnuti na zalozni systém (server, sitovy prvek nebo
komponentu) v pripadé, Ze primarni systém selze nebo je odstaven z ddivodu Gdrzby. Cilem failoveru
je minimalizovat nebo zcela eliminovat vypadek sluzby pro koncového uzivatele.

Failover je kliCovou soucasti strategii vysoké dostupnosti (HA) a Disaster Recovery (DR).

Typy Failover konfiguraci
V praxi se nejcCasteji setkavame se dvéma zakladnimi modely usporadani:
1. Active-Passive (Hot Standby)

V tomto rezimu bézi pouze jeden systém (A), zatimco druhy (B) je v pohotovosti.

* Princip: Pokud systém A prestane odpovidat, systém B okamzité prfevezme jeho identitu (napf.
IP adresu a Ulozny prostor).

 Vyhoda: Jednoduchost, zadné riziko konfliktd dat.

* Nevyhoda: Zalozni hardware vétSinu Casu ,zahali“, prestoze za néj bylo zaplaceno.

2. Active-Active (Cluster)

Oba systémy bézi souCasné a sdileji zatéz.

* Princip: Pri vypadku jednoho systému druhy prosté prfevezme vesSkery provoz.
» Vyhoda: Efektivni vyuziti hardwaru, vyssi celkovy vykon.
* Nevyhoda: Vyssi komplexita konfigurace a potfeba zajistit konzistenci dat mezi uzly.

Klicové komponenty Failoveru

Aby failover fungoval spolehlivé, vyZaduje nékolik technickych prvku:

* Heartbeat (Tlukot srdce): Neustala komunikace mezi uzly. Pokud uzel prestane vysilat
signal, ostatni to vyhodnoti jako jeho selhani.

* Quorum: Mechanismus (Casto hlasovani), ktery urCuje, ktery uzel ma pravo prevzit sluzby, aby
nedoslo k situaci Split-Brain (kdy si oba servery mysli, Ze jsou primarni, a zacnou prepisovat
stejna data).

* Fencing (Stonith): Metoda ,zastreleni“ nebo izolace vadného uzlu, aby se zajistilo, Ze se
nebude pokousSet o zapis na sdilené Uloziste, zatimco uz bézi failover.

e Virtual IP (VIP): Sdilend IP adresa, ktera se pfi vypadku ,presune” z jednoho serveru na druhy.
UZivatel tak stale pfistupuje na stejnou adresu.
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Urovné Failoveru

» Hardwarovy Failover: Redundantni zdroje, ventilatory nebo HBA karty v serveru.

» Aplikacni Failover: Napr. databazovy cluster (Microsoft SQL, PostgreSQL), kde jedna instance
prevezme praci druhé.

¢ Cloudovy Failover: Automaticky restart virtualniho stroje na jiném fyzickém hostiteli (funkce
HA v Proxmoxu nebo VMware).

» Geograficky Failover: Prepnuti provozu do jiného datacentra (jiného mésta/statu) pfi
rozsahlém vypadku infrastruktury.

Rozdil mezi Failover a Load Balancing

Ackoliv se tyto terminy cCasto prolinaji, maji jiny primarni cil:

« Load Balancing: Rozklada zatéZ pro dosazeni vy3siho vykonu. Casto obsahuje failover jako
vedlejsi funkci.
 Failover: Zaméruje se vyhradné na stabilitu a dostupnost.

Metriky uspéchu

* RTO (Recovery Time Objective): Jak dlouho trva, nez se sluzba po vypadku opét rozbéhne.
* RPO (Recovery Point Objective): Kolik dat m{ze byt ztraceno (napf. data od posledni
synchronizace mezi uzly).

— Souvisejici terminy: High Availability, Cluster, Multipathing, Load Balancing, Disaster Recovery.
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