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Exploit

Exploit je nastroj nebo technika, kterou Utocnici pouzivaji k zneuziti konkrétni bezpecnostni trhliny
(vulnerability). Zatimco zranitelnost je ,dira v ploté”, exploit je konkrétni zpUsob, jak touto dirou
prolézt nebo ji zvétsit. Exploity jsou kliCovou soucasti malwaru a arzenalu etickych i neetickych
hackerd.

Klasifikace exploitu

Exploity Ize délit podle nékolika kritérii, nej¢astéji podle zplsobu Utoku a doby existence zranitelnosti:

1. Podle mista utoku

vivs

nevyzaduje predchozi pfistup k cilovému stroji.

e Local Exploit (Lokalni): Vyzaduje, aby mél Utoc¢nik jiz do systému pfistup (napr. jako bézny
uzivatel). Cilem je obvykle ziskat prava administratora (Root/System).

« Client-side Exploit: Uto¢i na aplikace v pocitaci uzivatele (napf. prohlize¢, PDF prohlize¢). K
utoku dojde, kdyz uzivatel otevre infikovanou stranku nebo soubor.

2. Podle stari zranitelnosti

 Zero-day Exploit: Utok, ktery vyuZivé chybu, o které vyvojafi softwaru zatim nevédi a

* Known Exploit (Znamy): Vyuziva chybu, ktera je jiz verejné znama a na kterou
pravdépodobné existuje zaplata (patch). Usp&&nost zavisi na tom, zda uZivatelé systém
pravidelné aktualizuji.

Anatomie utoku pomoci exploitu

Typicky proces zneuZiti probiha v nasledujicich krocich:

1. **Vulnerability Research:** Vyhleddni chyby v kédu (napr. pomoci
reverzniho inZenyrstvi nebo fuzzingu).

2. **Vytvoreni exploitu:** Napsani kédu, ktery chybu vyvolad (napr. zplsobi
[[buffer overflow|preteceni pamétil]).

3. **Payload (Uzitecné zatizeni):** Samotny Skodlivy koéd, ktery exploit
doruc¢i do systému. Mize to byt Sifrovaci virus (ransomware), zadni vratka
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(backdoor) nebo prikazovy radek (shell).
4. **Exekuce:** Po spuSténi exploitu prebirda kontrolu payload a vykonava
aktivitu Gtocnika.

Priklady znamych exploitu

e EternalBlue: Exploit vyvinuty agenturou NSA, ktery zneuzival chybu v protokolu SMB ve
Windows. Byl pouzit pfi masivnich Utocich ransomware WannaCry.

 Stagefright: Sada exploitl pro systém Android, které umoznovaly ovliadnout telefon pouhym
zaslanim specialné upravené MMS zpravy.

 Log4Shell: Kriticky exploit v knihovné Log4j (Java), ktery v roce 2021 ohrozil miliony server(
po celém svété diky snadnému vzdalenému spusténi kddu.

Ochrana proti exploitum

Boj proti exploitdm je nekoncici proces, ktery zahrnuje:

* Patch Management: Pravidelna instalace bezpecnostnich aktualizaci. To je ned¢innéjsi obrana
proti znamym exploitldm.

e Zabezpeceni na urovni 0S: Technologie jako ASLR (nahodné rozlozeni paméti) a DEP
(zabranéni spusténi dat), které znesnadnuji fungovani exploitd.

» Antiexploit moduly: Moderni antiviry a EDR systémy sleduji podezielé chovani aplikaci (napf.
pokus prohlizeCe spustit kéd v paméti) a blokuji jej bez ohledu na to, zda je chyba zndma.

» Bug Bounty programy: Firmy plati etickym hackerlim za nahldseni nalezenych chyb, aby je
mohly opravit dfive, nez budou zneuZzity.

Souvisejici pojmy: Zranitelnost, Malware, Zero-day, Buffer Overflow, Payload, Sifrovani, Kyberneticka
bezpecnost.
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