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Sifrovani (Kryptografie)

Sifrovani je proces pfevodu Citelnych dat (prosty text / plaintext) pomoci algoritmu a kli¢e do
necitelné podoby (Sifrovany text / ciphertext). Cilem je zajistit, aby data mohl precist pouze drzitel
prislusného desifrovaciho klice.

Kryptografie v IT zajistuje Ctyfi zakladni pilite:

1. DGvérnost: Data si neprelte nikdo nepovolany.

2. Integrita: Data nebyla cestou zménéna.

3. Autentizace: Identita odesilatele je ovérena.

4. Nepopiratelnost: Odesilatel nemUze tvrdit, Ze zpravu neposlal.

1. Symetricke sifrovani

V tomto schématu pouzivaji obé strany (odesilatel i pfijemce) stejny kli€ pro Sifrovani i deSifrovani.

e Vyhody: Velmi rychlé, nizka zatéz na procesor.

* Nevyhody: Problém s bezpecnou distribuci klice (pokud kli¢ nékdo zachyti cestou k prijemci,
mdze vse desifrovat).

 Priklady: AES (Advanced Encryption Standard), ChaCha20, dfive DES.

[Image of symmetric vs asymmetric encryption diagram]

2. Asymetrické sifrovani (Public Key Cryptography)

Pouziva dvojici matematicky propojenych kli¢d: Verejny kli¢ (mdze ho mit kdokoliv) a Soukromy
kli¢ (musi zGstat v tajnosti).

* Co je zaSifrovano verejnym klicem, Ize deSifrovat pouze soukromym klicem.
* Co je podepsano soukromym klicem, Ize ovéfit vefejnym klicem (digitalni podpis).

» Vyhody: Neni tfeba bezpecné sdilet tajny kli¢; idealni pro komunikaci pres internet.

vivs

» Priklady: RSA, ECC (Elliptic Curve Cryptography), Diffie-Hellman.
3. Hybridni Sifrovani

V praxi (napf. v protokolech HTTPS/TLS nebo IPsec) se pouziva kombinace obou metod:

1. Pomoci **asymetrického** Sifrovani si strany bezpecné predaji nahodné
vygenerovany "relacni klic" (session key).

2. Nasledny prenos dat probiha pomoci **symetrického** Sifrovani s timto
klic¢em (kvdli rychlosti).
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Hashovani (Jednosmérné funkce)

Hashovani neni Sifrovani v pravém slova smyslu (nelze jej desifrovat zpét), ale je nezbytnou soucasti
kryptografie. Pfevede libovolna data na pevné dlouhy retézec znakd (otisk). * PouZiti: Ukladani hesel v
databazich, kontrola integrity soubord. * Priklady: SHA-256, SHA-3, (zastaralé: MD5, SHA-1).

Moderni standardy

Algoritmus |Typ Bezpecnostni status

AES-256 Symetricky |Standard pro vladni a bankovni sektor.

RSA-4096 |Asymetricky|Bezpecny, ale vyzaduje dlouhé klice.

Curve25519|ECC (Asym.)|Velmi rychla a bezpecna elipticka krivka.

ChaCha20 |[Symetricky |Casto pouZivany v mobilnich zafizenich a VPN (WireGuard).

Zlaté pravidlo kryptografie: Nikdy si nevytvarejte viastni Sifrovaci algoritmus. Pouzivejte pouze
verejné otestované a provérené standardy, které odolaly pokuslm o prolomeni po mnoho let.

— Viz také: IPsec, IKEv2, VPN, TLS/SSL
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