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ELK Stack (Elastic Stack)

ELK Stack je zkratka pro spojeni tfi open-source projektd vyvijenych spole¢nosti Elastic:
Elasticsearch, Logstash a Kibana. Spolecné tvori ucelenou platformu, ktera dokaze pojmout
miliony zaznamU z rliznych zdroji a bleskové v nich vyhledavat.

V noveéjsich verzich se k trojici pridal Ctvrty Clen - Beats, proto se dnes Castéji pouziva nazev Elastic
Stack.

Komponenty stacku a jejich role
Proces zpracovani dat pfipomina vyrobni linku:
1. Beats (Shér dat)

Lehci agenti (odesilatelé), ktefi se instaluji pfimo na koncova zafizeni nebo servery. Jejich Ukolem je
pouze sbirat data a posilat ich dal.

* Filebeat: Sleduje soubory s logy (napf. “/var/log/syslog’).
¢ Metricbeat: Sbird systémové metriky (vyuziti CPU, RAM).

2. Logstash (Zpracovani a transformace)

Nastroj pro Upravu dat. Data z rlznych zdrojl (¢asto nesourodd) zde projdou filtry, které je vycisti a
sjednoti.

e Dokaze napriklad z radku textu vytahnout IP adresu, uzivatelské jméno a pomoci filtru Grok je
rozdeélit do policek.

3. Elasticsearch (Ukladani a vyhledavani)

Srdce celého systému. Jde o distribuovany vyhledavaci engine. Data uklada ve formatu JSON do tzv.
indexU. Diky své architekture dokaze prohledavat terabajty dat v radu milisekund.

4. Kibana (Vizualizace)

Webové grafické rozhrani. V Kibané si uzivatelé klikaji na grafy, vytvareji mapy a dashboardy. SlouZzi k
tomu, aby data z Elasticsearch byla Citelna pro ¢lovéka.
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Architektura a tok dat

Typicky tok dat vypada takto: [Zdroj/Server] -(Beats)-> [Logstash] -(JSON)-> [Elasticsearch] «-
[Kibana]

V modernich a jednodussich nasazenich mohou Beats posilat data prfimo do Elasticsearch, pokud neni
vyzadovdna slozitd transformace v Logstashi.

Hlavni vyuziti v praxi

Log Management: Centralni misto pro logy ze vSech firemnich serverd, routerd a aplikaci.
Monitoring infrastruktury: Sledovani zdravi systému v realném c¢ase (napr. upozornéni pri
zaplnéni disku).

Security (SIEM): Hledani bezpec¢nostnich incidentd (napf. detekce Utoku typu Brute Force
analyzou logd z firewallu).

Full-text search: Vyhledavac uvnitf e-shopl nebo dokumentaci.

Klicové vyhody

« Skalovatelnost: Systém miiZete zadit na jednom serveru a postupné ho rozsifit na stovky uzld.

¢ Real-time: Data jsou dostupna k analyze témér okamzité po jejich vygenerovani (latence v
fadu sekund).

« Flexibilita: Stack si poradi s jakymkoliv formatem dat (strukturovanym i nestrukturovanym).

Tip pro spravce: Elasticsearch je velmi naro¢ny na operacni pamét (RAM). Pro plynuly chod
produkcniho ELK Stacku je kritické spravné nastavit velikost JVM heapu.

— Viz také: Grok, SIEM, Cloud Monitoring, JSON
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