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EDR (Endpoint Detection and Response)

Zatimco klasicky antivirus funguje jako ,vratny“, ktery do budovy nepusti zndamé kriminalniky, EDR
funguje jako sit bezpecnostnich kamer a detektivi uvnitr budovy, kteri sleduji podezrelé chovani
kazdého, kdo se dostal dovnitr.

1. Proc EDR vzniklo?

Tradi¢ni antiviry (EPP - Endpoint Protection Platform) spoléhaji na tzv. signatury (otisky prstl
znamych virll). Moderni Utocnici vsak pouZivaji techniky, které signaturu nemaj:

* Fileless utoky: Skodlivy kéd bé&Zi pouze v operacni paméti a nezapisuje se na disk.

* Zneuziti legitimnich ndstroji: Utocnik pouZije vestavéné nastroje systému (napf.
PowerShell) k nekalé ¢innosti.

e Zero-day utoky: Zcela nové hrozby, které jesté nikdo nepopsal.

2. Ctyfi pilife fungovani EDR

1. **Sbér dat (Monitoring):** Agent nainstalovany na pocCitaci sleduje
procesy, sitova spojeni, zmény v registrech a pristupy k soubordm.

2. **Detekce (Analyza):** Data jsou odesildna do cloudu, kde uméla
inteligence hleda anomdlie (napr. "Prol program Kalkulacka najednou stahuje
data z internetu?").

3. **VySetrovani:** EDR uklddd historii uddlosti, takze administrator mize
zpétné vidét celou cestu Gtoclnika systémem (tzv. //Kill Chain//).

4. **Reakce:** Pokud EDR zjisti hrozbu, mlze napadeny pocitac¢ okamzité
izolovat od sité, ukoncCit podezrely proces nebo smazat infikovany soubor.

3. Srovnani: Antivirus vs. EDR

Vlastnost Klasicky Antivirus EDR

Zaméreni Prevence (zabranit vstupu) Detekce (najit utocnika uvnitr)
Zpusob prace|Hledani zndmych virl (signatur)|Hledani podezielého chovani
Viditelnost |Vidi jen Utok Vidi celou historii aktivit na PC
Hlavni cil Smazat soubor Pochopit Utok a zastavit ho

4. Co je to XDR a MDR?

Technologie EDR se dale vyviji do Sirsich konceptd:

* XDR (Extended Detection and Response): Propojuje EDR s daty z firewal(, e-maill a cloudu
pro komplexni ochranu celé firmy.
 MDR (Managed Detection and Response): Sluzba, kde EDR nastroje obsluhuji profesionalni
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bezpecnostni experti externi firmy 24/7.
5. Prinos pro firmy

EDR dramaticky zkracuje dobu, po kterou se Gtocnik v siti nachazi (tzv. Dwell Time). Bez EDR trva
odhaleni prlniku prlimérné pres 200 dni; s kvalitnim EDR resenim se tato doba zkracuje na minuty ¢i
hodiny.

Zajimavost: Termin EDR zaved! v roce 2013 Anton Chuvakin ze spole¢nosti Gartner, aby popsal
nové vznikajici tfidu nastrojd, které se nezaméruji jen na ,blokovani“, ale na ,pochopeni” toho, co
se v systému déje.

Zpét na Bezpelnost
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