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DNS (Domain Name System)

Domain Name System (DNS) je hierarchicky, distribuovany systém pro spravu nazvi domén a
jejich preklad na IP adresy. V pocitacovych sitich plni roli ,adresare”, ktery umoznuje lidem pouzivat
Citelné nazvy (napr. www.google.com) namisto numerickych IP adres (napr. 172.217.16.196).

DNS bézi primarné na portu 53 a vyuziva protokoly UDP (pro bézné dotazy) a TCP (pro prenosy zén a
velké odpovedi).

1. Hierarchicka struktura Systém je organizovan jako obraceny strom:

* Root zone (Korenova zona): Oznacuje se teCkou .. Spravuje ji organizace ICANN.

e TLD (Top-Level Domain): Horni Urovné domén, napf. .cz, .com, .org.

» Second-Level Domain: Samotny nazev registrovany subjektem (napf. seznam v seznam.cz).
» Subdomény: Dalsi Urovné definované vlastnikem (napf. blog.firma.cz).

2. Proces rozliseni (DNS Resolution) Kdyz klient (tzv. Stub Resolver) odesle dotaz, probéhne
nasledujici cyklus:

1. **Recursive Resolver:** Server vaseho ISP nebo verejny (8.8.8.8) prijme
dotaz.

2. **Root Nameservers:** Resolver se zeptd korene, kde najde TLD (napr.
Y.cz'').

3. **TLD Nameservers:** Resolver se zepta serverd ''.cz'', kde najde
autoritativni server pro danou doménu.

4. **Authoritative Nameservers:** Posledni ¢lanek, ktery vraci finalni IP
adresu.

3. Typy DNS zaznamU (Resource Records) V zdnovych souborech se setkdvame s témito kli¢covymi
typy:

Typ Nazev Vyznam

A Address Mapuje doménu na IPv4 adresu.

AAAA |IPv6 Address Mapuje doménu na IPv6 adresu.

CNAME Canonical Name |Alias pro jinou doménu (nasmeéruje jeden nazev na druhy).

MX Mail Exchange |UrcCuje poStovni servery pro doménu.

TXT  |Text Record Libovolny text (vyuziti pro SPF, DKIM, ovéreni domény).

NS Name Server Urcuje, které servery jsou pro z6nu autoritativni.

SOA  |[Start of Authority|Obsahuje klicové info o0 zoné (e-mail spravce, sériové Cislo).
PTR Pointer Reverzni zaznam (prevod IP na nazev).

4, TTL a Caching TTL (Time to Live) urcCuje v sekundach, jak dlouho ma byt zaznam ulozen v
mezipaméti (cache) resolverd.

* Nizké TTL: Umoznuje rychlé zmény, ale zvysSuje zatéz serverd.
» Vysoké TTL: ZvysSuje rychlost (odpovéd z cache), ale prodluzuje propagaci zmén.

### 5. Technicka diagnostika Pro testovani DNS se v CLI pouzivaji nastroje jako dig nebo
nslookup.
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Priklad dotazu na MX zaznamy:

dig seznam.cz MX +short

Priklad sledovani cesty dotazu (iterativni dotazovani):

dig +trace www.google.com

6. Bezpecnost: DNSSEC Standardni DNS neni Sifrované ani autentizované, coz umoznuje Utoky typu
DNS Spoofing (podvrzeni adresy). DNSSEC (DNS Security Extensions) pridava k zéznamim digitaini

podpisy. Tim zajiStuje, Ze data nebyla cestou zménéna a pochazeji ze spravného zdroje.

Varovani: DNSSEC neresSi soukromi (data jsou stale Citelna), rfesi pouze integritu a autenticitu dat.
Pro soukromi se pouziva DoH (DNS over HTTPS) nebo DoT (DNS over TLS).

Zpét na Sité
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