2026/02/09 07:17 1/2 Disassembler

Disassembler

Disassembler funguje jako ,prekladac pro detektivy”. Zatimco bézny prekladac (compiler) méni kéd
napsany Clovékem (napf. v C++) na kod pro stroj, disassembler se pokousi tento proces obratit.
Vysledkem vsak neni pdvodni zdrojovy kéd, ale nizkoUroviové instrukce procesoru.

1. Jak disassembler pracuje?

Program Cte binarni soubor (napf. .exe, .dll, .bin) a podle tabulek instrukéni sady daného procesoru
(napr. x86, ARM) prirfazuje ¢iselnym hodnotam (operac¢nim kédim - opcodlim) jejich textové zkratky
(mnemoniky).

Priklad transformace:

e Binarni data: B8 05 00 00 00
e Assembler: MOV EAX, 5 (Instrukce rikd: ,Vloz Cislo 5 do registru EAX")

2. Klicové funkce modernich disassembleru

e Analyza toku Fizeni (Control Flow Graph): Program vykresli diagram, ktery ukazuje, jak se
program veétvi (podminky, cykly, skoky).

« Identifikace funkci: Pokrocilé nastroje dokazi rozpoznat standardni knihovni funkce (napf. z
Visual C++) a automaticky je pojmenovat.

e Krizové odkazy (Cross-references): Ukaze vam vSechna mista v programu, ktera volaji
konkrétni funkci nebo pfistupuji k urcitému textovému retézci.
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3. Nejpouzivanéjsi nastroje

Nazev Charakteristika
IDA Pro |Prdmyslovy standard. Extrémné vykonny, ale velmi drahy. Obsahuje interaktivni grafy.
Ghidra | Open-source nastroj vyvinuty americkou NSA. Nabizi funkce srovnatelné s IDA zdarma.

Legendarni textovy disassembler a hex editor, oblibeny pro rychlé modifikace
(patchovani).

Disassemblery engine (knihovna), na kterém stavi mnoho dalSich bezpecnostnich
nastrojd.
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4. Disassembler vs. Debugger vs. Dekompilator

Je dllezité tyto nastroje nezaménovat:

* Disassembler: Staticky nastroj. K6d nezkouma za béhu, jen ho ,Cte”.

* Debugger: Dynamicky nastroj. Umoznuje program spustit, zastavit na urcitém misté a sledovat
meénici se hodnoty v paméti.

» Dekompilator: PokrocilejSi verze disassembleru, ktera se snazi prevést assembler do jazyka C
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nebo jiného vyssiho jazyka pro snazsi pochopeni logiky.

5. Praktické vyuziti

* Analyza malwaru: Zjistovani, co virus dél3, aniz by musel byt spustén.

¢ Hledani zranitelnosti: Hledani chyb v kodu, které by mohl zneuzit hacker (napf. preteceni
bufferu).

e Crackovani softwaru: Odstranovani ochran (DRM) zménou instrukci typu ,pokud neni licence,
skon¢i“ na ,,pokud neni licence, pokracuj“.

* Vyvoj ovladaéi: Pochopeni toho, jak komunikuje hardware, ke kterému vyrobce nevydal
dokumentaci.

Zajimavost: Prace s disassemblerem je jako Cteni knihy v cizim jazyce, kde chybi interpunkce,

nazvy kapitol a jména postav. Analytik musi byt trpélivy a postupné si kdd ,,otagovat” vlastnimi
poznamkami, aby pochopil jeho pribéh.
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