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Disaster Recovery (DR)

Disaster Recovery (Obnova po havarii) je soubor politik, nastrojd a postupd, které umoznuji
obnovu nebo pokracovani vitalni technologické infrastruktury a systémui po prirodni nebo ¢lovékem
zplsobené katastrofé. Zatimco vysoka dostupnost (HA) se zaméruje na predchazeni vypadkdm, DR se
zaméruje na to, jak se vratit do provozu, kdyz uz k vypadku doslo.

Zakladem DR je existence sekundarni lokality (DR Site), ktera je geograficky oddélena od hlavni
lokality.

Klicové metriky DR: RPO a RTO

Uspé&3nost strategie Disaster Recovery se méfi dvéma parametry, které urcuji, kolik dat a ¢asu si
firma muze dovolit ztratit.

* RPO (Recovery Point Objective): Maximalini pripustné stari dat, ktera mohou byt ztracena.
Pokud zalohujete jednou za 24 hodin, vase RPO je 24 hodin.

e RTO (Recovery Time Objective): Maximalni pripustny Cas, za ktery musi byt sluzby po
havarii opét funkcni. Pokud obnoveni trva 4 hodiny, vase RTO je 4 hodiny.

Typy Disaster Recovery lokalit

Podle toho, jak rychle je zalozni lokalita schopna prevzit provoz, rozliSujeme:

e Cold Site (Studena): Zalozni prostor s infrastrukturou (elektfina, chlazeni), ale bez
nainstalovaného hardwaru a dat. Obnova trva dny az tydny. (Nejlevné;si)

e Warm Site (Tepld): Hardware je pfipraven a nakonfigurovan, ale data nejsou aktualni
(obnovuji se napf. jednou denné ze zaloh). Obnova trva hodiny.

* Hot Site (Horkad): PIné funk¢ni kopie produkéniho prostredi. Data jsou synchronizovana v
redlném Case. Pfechod je témér okamzity. (Nejdrazsi)

Strategie prenosu dat

Aby bylo mozné v zalozni lokalité zacit pracovat, musi tam byt data. Toho se docili pomoci:

1. **Zalohovani (Backup):** Pravidelné kopirovani dat na pasky, disky nebo
do cloudu.
2. **Replikace:** Kontinualni kopirovani dat mezi dloznymi systémy
([[san|SAN]]).

* **Synchronni:** Kazdy zapis musi byt potvrzen v obou lokalitach (nulové
RPO, ale vyZaduje extrémné rychlé spojeni a malou vzdalenost).

* **Asynchronni:** Data se posilaji s mirnym zpozdénim (vhodné pro velké
vzdalenosti).
3. **Cloud DR (DRaaS):** Vyuziti cloudového poskytovatele jako zdlozni
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lokality, coz eliminuje potrfebu vlastnit druhy fyzicky serverovy sal.

DR Plan (DRP - Disaster Recovery Plan)

DR neni jen o technologiich, ale prfedevsim o procesech. Kvalitni plan musi obsahovat:

vvvvvv

 Analyzu dopadu (BIA): Které systémy jsou nejdllezit&jsi?

» Krizové kontakty: Kdo ma pravomoc spustit DR proces?

* Postupy krok za krokem: Jak nastartovat servery v zalozni lokalité v urcitém poradi (napf.
nejdriv databaze, pak aplikace).

» Pravidelné testovani: Neotestovany DR plan je neexistujici plan.

Moderni trendy v DR

e Immutable Backups: Zalohy, které nelze zménit ani smazat (ochrana proti Ransomware).
» Orchestrace: Nastroje (napf. VMware SRM nebo Veeam), které automaticky provedou stovky
krokU k oZiveni datacentra po stisknuti jediného tlacitka.

— Souvisejici terminy: Failover, High Availability, Zalohovani, laaS, iSCSI.
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