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Digitalni podpis

Digitalni podpis neni pouhy naskenovany obrazek vlastnorucniho podpisu. Je to matematicky kdd,
ktery je pevné spojen s obsahem dokumentu a identitou odesilatele. Pokud se v podepsaném
dokumentu zméni byt jen jedno pismenko, podpis se stane neplatnym.

Jak digitalni podpis funguje?
Digitalni podpis vyuziva kombinaci dvou technologii: hashovani a asymetrického Sifrovani (RSA).

Proces vytvoreni podpisu (Odesilatel):

1. **Hashovéni:** Z celého dokumentu se vytvori unikatni otisk — tzv.
[[hashovani|hash]]. Je to kratky retézec znakli, ktery reprezentuje obsah

dokumentu.
2. **Sifrovéni:** Odesilatel zadifruje tento hash svym **soukromym klicem**.

Tim vznikne samotny digitalni podpis.
3. **Qdeslani:** Dokument se poSle prijemci spolu s timto podpisem.

Proces ovéreni (Prijemce):

1. **peSifrovani:** Prijemce vezme digitdalni podpis a deSifruje ho pomoci
**yerejného klice** odesilatele. Tim ziskd plvodni hash.

2. **Nové hashovani:** Prijemce sam vytvori novy hash z doruceného
dokumentu.

3. **Porovndani:** Pokud se oba hashe shoduji, je jasné, ze dokument podepsal
skutecné majitel klicCe a ze dokument nebyl po cesté zménén.

Tri pilire digitalniho podpisu

e Autenticita: Mame jistotu, kdo dokument podepsal (protoze nikdo jiny nema pfistup k
soukromému kli¢i odesilatele).

¢ Integrita: Mame jistotu, ze dokument nebyl od okamziku podpisu zménén (zména dat by vedla
k jinému hashi).

* Nepopiratelnost: Autor nem{ze pozdéji tvrdit, ze dokument nepodepsal, protoze k vytvoreni
podpisu byl nutny jeho unikatni soukromy Kklic.
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Elektronicky vs. Digitalni podpis

V bézné reci se tyto pojmy pletou, ale pravné a technicky je v nich rozdil:

Typ Popis Pravni vaha
Siroky pojem - mlzZe to byt i vase jméno
v e-mailu nebo scan podpisu.

Konkrétni kryptografickd metoda (hash +

Elektronicky podpis Nizka, snadno zpochybnitelna.

Digitalni podpis Vysoka, technicky prokazatelna.

RSA).
Kvalifikovany Digitalni podpis zalozeny na certifikatu |Nejvyssi, droven Uredné
elektronicky podpis od autority (napf. PostSignum). ovéreného podpisu.

Praktické vyuziti

E-mailova komunikace (S/MIME, PGP): Podepisovani zprav pro ovéreni odesilatele.
Softwarové aktualizace: Operacni systém instaluje pouze ovladace, které jsou digitalné
podepsany vyrobcem (napf. Microsoftem).

» E-government: Komunikace s Urady pres datové schranky nebo podepisovani PDF dokumentd.
Kryptomény: Kazda transakce v siti Bitcoin je digitdlné podepsana majitelem penézenky.

Role Certifikacnich autorit (CA)

Aby prijemce védél, ze verejny kliC skute¢né patfi dané osobe, vstupuje do hry CertifikaCni autorita.
Ta vyda tzv. Digitalni certifikat, ktery funguje jako digitaIni obcansky prikaz, v némz autorita
potvrzuje: ,Tento verejny kli¢ patfi panu Novakovi.”

Souvisejici pojmy: RSA, Hashovani, Kryptografie, Certifikacni autorita (CA), SSL/TLS, Integrity,
Autentizace.
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