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Kryptografie

Kryptografie (z feckého kryptds - ,skryty“ a graphein - ,psat”) je védecka disciplina zabyvajici se
zabezpecenim informaci prostrednictvim jejich utajeni, ovérenim integrity, autentizaci pdvodu zprav a
zajisténim ddveérnosti pfi prenosu nebo ukladani dat. Je zakladnim pilifem kybernetické bezpecnosti a
modernich informacnich technologii.

Historie kryptografie

Kryptografie ma koreny v hluboké historii lidské komunikace. Jiz ve starovéku se pouzivaly rizné
Sifrovaci techniky k utajeni valecnych, politickych ¢i osobnich zprav.

o Starovék: Nejstarsi zndmé metody zahrnuji napriklad Skytalé (Sparta, 5. stoleti pf. n. I.) -
mechanické zafizeni vyuzivajici pasku navinutou na drevény valec - nebo Caesarovu Sifru,
ktera posunuje pismena abecedy o pevné dany pocet mist (napf. o 3).

» Stredovék a renesance: Rozvoj kryptoanalyzy (loupez Sifer) vedl k vytvareni
sofistikovanéjsich Sifer, jako je napriklad Vigenerova Sifra (16. stoleti), kterd pouzivala klicové
slovo pro proménny posun.

» Druha svétova valka: Kryptoanalyza hrala klicovou roli - napriklad deSifrovani némeckého
Sifrovaciho stroje Enigma v Bletchley Parku diky praci Alana Turninga a jeho tymu.

e Moderni éra: Od 70. let 20. stoleti se kryptografie presunula ze svéta vojenské tajnosti do
verejné sféry. Vznik standard( jako DES (Data Encryption Standard, 1977) a pozdéji AES
(Advanced Encryption Standard, 2001) polozil zaklady moderni kryptografie.

Zakladni pojmy

« Sifrovani (Encryption) - proces pievodu otevieného textu (plaintext) na Sifrovany text
(ciphertext) pomoci algoritmu a klice.

Desifrovani (Decryption) - opacny proces: prevod ciphertextu zpét na plaintext.
Kryptograficky algoritmus - matematicky postup urcujici, jak probiha Sifrovani a desifrovani.
Kli¢ - tajna informace (Cislo, rfetézec, soubor), ktera fidi Sifrovaci/desifrovaci proces.
Kryptoanalyza - véda o lomeni Sifer bez znalosti klice.

Kryptosystém - kompletni sada pravidel, algoritm{ a protokoll pro zabezpecenou komunikaci.

Typy kryptografie
Symetricka kryptografie

U symetrické kryptografie se pro Sifrovani i deSifrovani pouziva stejny kli€. Je rychla a efektivni, ale
vyzaduje bezpecny zplsob sdileni klice mezi komunikujicimi stranami.

Priklady algoritm:

» DES (Data Encryption Standard) - dnes povaZzovan za nebezpecny kvdli kratké délce klice (56
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bitd).
» 3DES - zpevnéna verze DES pouzivajici tfi prlchody Sifrovanim.
» AES (Advanced Encryption Standard) - moderni standard, podporuje délky kli¢( 128, 192 a 256
bitll. Siroce pouzivan v praxi (napf. v TLS, diskovém sifrovani).
e ChaCha20 - moderni streamovaci Sifra ¢asto pouzivana v mobilnich prostredich a webovych
protokolech.

Asymetricka kryptografie

Asymetricka kryptografie (tzv. vefejna kryptografie) vyuziva dvojici kliéu: verejny kli¢ (public key)
a soukromy kli¢ (private key). Co je zasifrovano verejnym klicem, Ize deSifrovat pouze soukromym
klicem, a naopak.

Vyhody:

o Z4dné potieba sdileni tajného kli¢e pfed komunikaci.
e Moznost digitalniho podpisu a ovéreni identity.

Nevyhody:

vivs

» Neni vhodna pro Sifrovani velkych objem{ dat.
Priklady algoritmd:

e RSA (Rivest-Shamir-Adleman) - zalozen na obtiznosti faktorizace velkych ¢isel.

e ECC (Elliptic Curve Cryptography) - vyuziva vlastnosti eliptickych krivek; poskytuje stejnou
bezpecnost pfi mnohem kratsich kli¢ich nez RSA.

» DSA (Digital Signature Algorithm) - zaméren specificky na digitalni podpisy.

Hasovaci funkce

Kryptograficka hasovaci funkce prevadi libovolné dlouhy vstup na pevné dlouhy retézec znakd (tzv.
hash nebo otisk). Je to jednosmérna funkce - z hashu nelze rekonstruovat plvodni vstup.

Vlastnosti bezpecné hasovaci funkce:

» Deterministicka: stejny vstup vzdy da stejny vystup.
 Odolnost vuéi kolizim: velmi tézké najit dva rlizné vstupy se stejnym hashem.
» Odolnost vuéi preimage utokdm: nelze najit vstup odpovidajici danému hashi.

Priklady funkci:

e MD5 - dnes povazovan za nebezpecny kvili nalezenym kolizim.

e SHA-1 - oslaben, jiz nedoporucovan pro bezpecnostni ucely.

e SHA-2 (napr. SHA-256, SHA-512) - soucCasny standard pouzivany v TLS, digitalnich
certifikatech, blockchainu atd.

e SHA-3 - novy standard zalozeny na jiném principu (sponge construction).
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Aplikace kryptografie

vvvvv

e Zabezpecena komunikace - protokoly jako TLS/SSL (pouzivané v HTTPS) kombinuji
symetrickou a asymetrickou kryptografii pro zabezpeceni webového provozu.

« Digitalni podpisy - umoziuji ovéfit autenticitu a integritu dokumentu (napf. ve financnich
transakcich, softwarovych aktualizacich).

« Sifrovani diska - technologie jako BitLocker (Windows), FileVault (macOS) nebo LUKS (Linux)
chrani data pred fyzickym pristupem.

* Blockchain a kryptomény - vyuzivaji kryptografii pro ovéreni transakci, generovani adres a
zajisténi integrity retézce bloka.

» Autentizacni protokoly - napf. OAuth, Kerberos, nebo dvoufaktorova autentizace (2FA) Casto
vyuzivaji kryptografické principy.

Post-kvantova kryptografie

S rozvojem kvantovych poéitaéu hrozi, Ze nékteré dnesni kryptografické algoritmy (zejména RSA a
ECC) mohou byt prolomeny pomoci Shorova algoritmu. Proto se intenzivné vyviji tzv. post-
kvantova kryptografie (Post-Quantum Cryptography, PQC), ktera by méla byt odolna i vici Gtokdim
kvantovych systémd.

NIST (National Institute of Standards and Technology) aktualné vybira standardy pro post-kvantové
algoritmy, mezi které patfi napriklad:

e CRYSTALS-Kyber (pro Sifrovani)
e CRYSTALS-Dilithium (pro digitalni podpisy)

Bezpecnostni doporuceni

» Nikdy nepouzivej zastaralé algoritmy (MD5, SHA-1, DES).

* Vzdy pouzivej dostatecné dlouhé klice (napf. RSA = 3072 bitl, AES = 128 bit().

* Vyuzivej ovérené kryptografické knihovny (napf. OpenSSL, libsodium, Bouncy Castle) -
neprogramuj vlastni Sifry.

* Pravidelné aktualizuj systémy a certifikaty.

e Uchovavej soukromé klice v bezpecném prostiedi (HSM - Hardware Security Module).

Souvisejici pojmy

Bezpecnost informaci
Sifrovani
Digitalni_podpis
CertifikaCni_autorita

e TLS

Blockchain
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Viz takeé

e Kryptoanalyza

e Symetrické Sifrovani
e Asymetrické Sifrovani
» HasSovaci funkce
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