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CRC32 (Cyclic Redundancy Check)

CRC32 je kontrolni kdd, ktery slouzi k ovéreni, zda jsou data (soubor nebo sitovy paket) kompletni a
neposkozena. Funguje na principu polynomialniho déleni, jehoz vysledkem je pevné 32bitové Cislo (8
hexadecimalnich znakd), které slouzi jako ,otisk” danych dat.

Jak CRC32 funguje v praxi?

Cely proces probiha ve trech krocich:

1. **VypocCet u zdroje:** Pred odeslanim souboru (nebo jeho ulozenim)
algoritmus projde vSechna data a vypocCita jejich CRC32 kéd (napr.
''A1B2C3D4''). Tento kdd se pribali k datlm.
2. **Prenos/Ulozeni:** Data putuji siti nebo se zapisuji na disk.
3. **Kontrola u prijemce:** Prijemce vezme dorucena data a znovu na nich
spusti stejny vypocet.

* Pokud se novy vysledek shoduje s kdédem ''A1B2C3D4'', data jsou v
poradku.

* Pokud se 1isi (byt jen o jeden bit), znamend to, Ze data byla cestou
posSkozena.

Klicové vlastnosti

e Rychlost: Algoritmus je navrzen tak, aby byl extrémné rychly a mohl se snadno implementovat
do hardwaru (napfr. do sitovych karet).

» Efektivita: 32bitovy kdd (4 bajty) je dostatecné maly, aby nezabiral misto, ale zéroven
dostatecné velky, aby zachytil vétSinu béznych chyb (pravdépodobnost neodhalené chyby je
velmi nizka).

» Detekce, nikoliv oprava: Na rozdil od parity v ECC RAM, CRC32 chybu pouze detekuje.
Pokud zjisti poSkozeni, musi si systém vyzadat data znovu (napf. prohlizeC znovu stahne
poskozeny paket).

Kde se s CRC32 setkate?

Oblast Pouziti

Soubory ZIP, RAR a 7z ukladaji CRC32 pro kazdy soubor. Pokud vidite chybu ,,CRC

Archivace " . v
Error”, soubor je poskozen.
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Oblast Pouziti

Ethernet a Wi-Fi pouzivaji CRC k ovéreni, zda se paket cestou vzduchem nebo
kabelem ,nerozsypal“.

Ulozisté Tabulka GPT pouziva CRC32 k ochrané integrity informaci o oddilech disku.
Programovani|Rychlé porovnavani souborl (pokud maji rizné CRC, jsou zarucené jiné).

Site

CRC32 vs. Kryptografické hase (MD5,
SHA-256)

Je dllezité neplést si CRC32 se zabezpecenim.

e CRC32 je urceno proti ndhodnym chybam (Sum na lince, vadny sektor disku). Je velmi snadné
vytvofit jiny soubor, ktery bude mit stejné CRC32 (tzv. kolize).

e SHA-256 (a dalsi hase) jsou urceny proti Umysinému pozménéni. Jsou mnohem delsi,
pomalejsi na vypocet a prakticky nemozné je zfalSovat.

Matematicky princip (Zjednoduseneé)

Data jsou vnimana jako jedno obrovské binarni Cislo. Toto Cislo se vydéli pevné danym ,generujicim
polynomem”. Zbytek po tomto déleni (modulo) je vysledné CRC. Je to podobné, jako byste
kontrolovali soucet ndkupu tim, Ze se podivate jen na posledni cifru vysledné ceny.

Souvisejici pojmy: Parita, GPT, ZIP, Algoritmus, Binarni soustava, Hexadecimalni soustava.
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