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Cookie

Cookie je nastroj pro udrzovani stavu v jinak bezstavovém protokolu HTTP. ProtoZe si webovy server
standardné nepamatuje jednotlivé pozadavky, cookies slouZi jako ,identifika¢ni prikaz*. Diky nim
web pozna, ze jste to stale vy, i kdyZ prechazite mezi podstrankami.

Technologii vynalezl v roce 1994 Lou Montulli béhem prace v Netscape Communications, aby
umoznila fungovani nakupniho kosiku v e-shopech.

Jak cookies funguiji?

1. **Nastaveni:** Server poSle v hlavicce odpovédi instrukci ''Set-Cookie''

s konkrétnimi daty (napr. '‘'user id=123'"').
2. **Ulozeni:** [[browser|Prohlizec¢]] ulozi tuto informaci na disk nebo do
paméti.

3. **0deslani:** Pri kazdém dalsim pozadavku na stejnou doménu prohlizec
automaticky pribali hlavicku ''Cookie'' se vSemi drive ulozenymi daty.

Typy cookies

Podle doby platnosti:

* Relacni (Session) cookies: DoCasné soubory, které se smazou po zavreni prohlizece. SlouZzi
napfiklad k udrzeni pfihlaseni nebo obsahu kosiku.

 Persistentni (Trvalé) cookies: Maji nastavené datum expirace a zlstavaji v zafizeni i po
restartu. Pamatuji si napriklad nastaveni jazyka nebo preferenci tmavého rezimu.

Podle puvodu:

* First-party cookies: Vytvari je pfimo web, ktery navstévujete. Jsou klicové pro funkénost
stranky.

e Third-party cookies (Cookies tretich stran): Vkladaji je do stranky jiné domény (napr.
reklamni sité nebo analytické nastroje). Slouzi ke sledovani uzivateld napfi¢ rliznymi weby a k
cileni reklamy.
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Hlavni vyuziti

7

Ucel

Priklad

Sprava relaci

Udrzeni uzivatele prihlaseného bez nutnosti zadavat heslo na kazdé strance.

Personalizace

Zapamatovani zvoleného jazyka, mény nebo polohy uZzivatele.

Sledovani (Tracking)

Analyza toho, co uzivatel na webu déla, jak dlouho tam je a na co klika.

Marketing

Cilena reklama - pokud si prohlizite boty na jednom webu, diky cookies se

vam zobrazi reklama na boty i na jinych strankach.

Soukromi a legislativa (GDPR)

Kvlli schopnosti sledovat pohyb uZivatell na internetu jsou cookies predmétem prisné regulace:

e Cookie listy: Podle nafizeni GDPR a smérnice ePrivacy musi weby v EU ziskat aktivni souhlas
uzivatele pred uloZenim jinych nez nezbytné nutnych cookies.

» Konec cookies tretich stran: Moderni prohlizece (Safari, Firefox a postupné i Chrome)
zacinaji cookies tretich stran blokovat, aby chranily soukromi uzivateld.

Rizika a bezpecnost

« Cookie Hijacking: Utok, pfi kterém Gtocnik (napf. pomoci MitM) ukradne vase pfihlasovaci
cookies a ziska pristup k vasemu uCtu bez hesla.

¢ XSS (Cross-Site

Scripting): Skodlivy skript vioZzeny do stranky mlzZe preéist vase cookies a

poslat je Uto¢nikovi.
e Obrana: Programatofi pouzivaji pfiznaky jako HttpOnly (skripty k souboru nemaiji pristup) a
Secure (posila se jen pfes HTTPS).

Souvisejici pojmy: HTTP, HTTPS, Browser, JavaScript, Session, GDPR, MitM.
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