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Command Injection

Command Injection je Gtok, pri kterém je cilem vykonani neopravnénych prikazC na opera¢nim
systému. Utocnik zneuziva nedostatecné zabezpeceni aplikace, ktera nespravné filtruje vstupy a
dovoluje ,prilepit” systémové prikazy k tém legitimnim.

Tato zranitelnost miZe vést k Gplnému ovladnuti serveru, kradezi dat nebo smazani celého systému.

Jak utok probiha?

Predstavte si webovou aplikaci, kterd umoziuje spravci sité otestovat dostupnost jiného serveru
pomoci pfikazu ping.

Puvodni kéd na pozadi (PHP pfiklad):
$target = $ GET['ip'
system("ping -c 4 " $target
Normalni pouziti:

UZivatel zada IP: 8.8.8.8 Systém vykona: ping -c 4 8.8.8.8

Utok (Injection):
Uto¢nik zada do pole pro IP: 8.8.8.8 ; cat /etc/passwd Systém vykona: ping -c 4 8.8.8.8
; cat /etc/passwd

Diky stredniku (separator prikazl v Linuxu) systém nejprve vykona ping a hned poté vypiSe obsah
souboru s uzivatelskymi Ucty.

Klicové techniky a operatory

Uto¢nici pouzivaji rizné znaky v zavislosti na opera¢nim systému, aby fetézili ptikazy:

Operator Funkce Systém
; Spusti druhy prikaz po prvnim. Linux / Unix
& Spusti prikaz na pozadi. Linux / Windows
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Operator Funkce Systém

&& Spusti druhy prikaz pouze pokud prvni uspéje. |Linux /Windows
\| PoSle vystup prvniho prikazu do druhého (Pipe).|Linux / Windows
\|\| Spusti druhy prikaz pouze pokud prvni selze.  [Linux / Windows
* nebo $( )Vykonani vnoreného prikazu. Linux / Unix

Dusledky utoku

Exfiltrace dat: Uto¢nik m(iZze &ist konfigura&ni soubory, databaze nebo zdrojové kddy.
Vzdaleny pFistup (Reverse Shell): Uto¢nik spusti piikaz, ktery server donuti pfipojit se k jeho
pocitaci a predat mu ovladani (prikazovou radku).

Lateral Movement: Uto¢nik vyuzZije napadeny server jako odrazovy mdstek pro Gtok na dals
pocitaCe ve vnitrni siti.

Destrukce: Smazani databazi nebo celého disku (napf. pomoci prikazu rm -rf /).

Jak se branit?

Obrana proti Command Injection stoji na tfech pilifich:

1. **Vyhybani se systémovym volanim:** Pokud je to moZné, nepouzivejte
funkce jako ''system()'', ''exec()'' nebo ''passthru()''. VétsSina
programovacich jazykd ma vestavéné funkce (API), které nepotrebuji volat
shell (napr. pro praci se soubory nebo siti).

2. **Validace vstupu (White-listing):** Povolte pouze znaky, které
oCekavate. Pokud ocekdvate IP adresu, povolte pouze Cisla a tecky. Vse
ostatni zahodte.

3. **Pouziti vestavénych funkci pro dnik (Escaping):** Pokud musite volat
shell, pouzijte funkce, které nebezpelné znaky zneSkodni (napfr.
''escapeshellarg()'' v PHP).

4. **Princip nejnizSich privilegii:** Webovy server by nikdy nemél bézet pod
Gc¢tem spravce (root/admin). Pokud je napaden, Gto¢nik ma omezené moznosti.

Souvisejici pojmy: SQL Injection, Malware, Rootkit, Shell, PHP, Kyberneticka bezpecnost, Server.
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