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Bug (Softwarova chyba)

Bug je obecné oznaceni pro jakoukoliv chybu v navrhu, implementaci nebo provozu softwaru. Tyto
chyby mohou sahat od drobnych estetickych vad (napf. Spatné zobrazeny text) az po kritické
bezpecnostni trhliny, které umoznuji vznik exploitd.

Plvod terminu je ¢asto spojovan s legendarnim incidentem z roku 1947, kdy operatori pocitace Mark
Il (v¢etné Grace Hopperové) nasli skute¢nou mlru (anglicky ,bug”) uvizlou v relé, coz zpUsobilo chybu
systému. Termin se vSak v technickém slangu pouzival jiz mnohem dfive, napfiklad i Thomasem
Edisonem.

Klasifikace chyb

Chyby se déli podle toho, ve které fazi zivotniho cyklu softwaru vznikaji nebo jak se projevuiji:

1. Syntaktické chyby (Syntax Errors)

Vznikaji pfi psani kédu, kdy programator porusi pravidla daného programovaciho jazyka (napf.
chybéjici stifednik). Kompilator takovy kéd odmitne spustit.

2. Logické chyby (Logic Errors)

Program bézi, nepada, ale dava Spatné vysledky. Napriklad misto s¢itani odecita. Jsou nebezpecné,
protoZe se hire odhaluji.

3. Chyby pri béhu (Runtime Errors)

Program se spusti, ale b&hem préace selze (spadne). Castou pfi¢inou je dé&leni nulou nebo pfistup k
neexistujici ¢asti paméti (viz Buffer Overflow).

Zavaznost a priorita

V profesionalnim vyvoji se kazdy nahlaseny bug hodnoti dvéma parametry:

e Zavaznost (Severity): Jak velky dopad ma chyba na funknost? (Napf. Kriticka = plynuly chod
neni mozny; Nizkd = preklep v menu).
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* Priorita (Priority): Jak rychle musi byt chyba opravena? (Casto se shoduje se zavaznosti, ale
ne vzdy - napf. oprava loga firmy na hlavni strance ma vysokou prioritu, i kdyz technicka
zavaznost je nizka).

Zivotni cyklus bugu

Nahlaseny bug prochazi procesem spravy (Bug Tracking):

**New (Novy):** Chyba je nahldSena do systému.

**Assigned (Prirazen):** Vyvojar zacind na opravé pracovat.
**Resolved/Fixed (VyresSen):** Koéd byl opraven.

4, **Verified (Ovéren):** Tester potvrdil, Ze oprava funguje a nezplsobila
jiné chyby (regresni testovani).

5. **Closed (Uzavren):** Bug je definitivné vyreSen.

WwN =

Slavneé softwarové chyby

e Y2K Bug: Obava z prelomu roku 1999/2000, kdy starsi systémy ukladaly rok pouze jako dvé
cifry (,99“), coZz mohlo vést k nespravnym vypoctim po prechodu na ,00“.

 Ariane 5 (Let 501): V roce 1996 explodovala raketa kratce po startu kvlli chybé pfi prevodu
64bitového Cisla na 16bitové v fidicim softwaru.

e Therac-25: Tragicka chyba v softwaru ozarovaciho pfristroje, ktera kvili Spatné synchronizaci
(tzv. race condition) zpUsobila smrtelné predavkovani pacientd radiaci.

Prevence a debugging

K minimalizaci chyb slouzi:

» Unit Testing: Automatizované testy jednotlivych malych ¢asti kodu.

e Code Review: Kontrola kddu jinym programatorem.

* Debugger: Nastroj, ktery umoznuje programatorovi zastavit program v libovolném misté a
prohlizet obsah paméti.

Souvisejici pojmy: Debugging, Exploit, Buffer Overflow, Software Testing, Kompilator, Zdrojovy kdd.
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