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Buffer Overflow (Preteceni vyrovnavaci
pameti)

Buffer Overflow je kriticka chyba v zabezpeceni softwaru, ktera vznika, pokud program nedokaze
spravné kontrolovat délku vstupnich dat. Tato chyba umoznuje GtoCnikovi prepsat ¢asti paméti
procesu, coz mize vést k padu aplikace (DoS) nebo, v horsim pripadé, ke spusténi libovolného
skodlivého kédu (Remote Code Execution) s opravnénim dané aplikace.

Problém se tykda predevsim jazyk( jako € a C++, které neprovadéji automatickou kontrolu hranic poli
(array bounds checking) a umoznuji pfimou manipulaci s paméti.

Jak Buffer Overflow funguje?

V operacni paméti (RAM) jsou data ulozena v presné definovanych strukturach. Jednou z
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adresu (Return Address), ktera rika procesoru, kam se ma vratit po dokonceni aktudlni funkce.

1. **0cekadvany stav:** Program vyhradi 10 bajtl pro jméno uzivatele.

2. **Utok:** Uto&nik posle 50 bajtd dat.

3. **Pretecleni:** Program zapise prvnich 10 bajtd do vyhrazeného prostoru a
zbylych 40 bajtld "pretece" do sousednich bunék.

4, **Ptepsani adresy:** Uto¢nik za&mérné zformatuje data tak, aby prepsal
navratovou adresu svou vlastni adresou, kterd miri na vlozeny Skodlivy kéd
(shellcode).

Typy preteceni

Typ Popis

Stack Overflow |Preteceni na zasobniku. NejCastéjsi cesta k ovladnuti programu.
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Heap Overflow v 4
nebezpecné.

Aritmeticka chyba, kdy vysledek operace presahne rozsah Ciselného typu, coz
nasledné vede k nespravné alokaci bufferu.

Integer Overflow

Ukazka v jazyce C (Zranitelny kod)

Nasledujici kdd je klasickym prikladem chyby, protoze funkce gets () nekontroluje délku vstupu:
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void login
char buffer // Vyhrazeno pouze 8 bajtu
printf("Zadejte heslo: "
gets (buffer // NEBEZPECNE: nacte neomezené dat

Pokud uzivatel zada vice nez 8 znakd, dojde k preteceni paméti.

Ochranné mechanismy

Moderni operacni systémy a kompilatory obsahuji nékolik vrstev ochrany, které zneuziti téchto chyb
ztézuiji:

e ASLR (Address Space Layout Randomization): Nahodné méni umisténi kliCovych dat v
paméti pfi kazdém spusténi programu. Uto¢nik pak nevi, kde se nachazi jeho kdd.

« DEP / NX bit (Data Execution Prevention): Oznacuje ¢asti paméti s daty jako
~hespustitelné”. | kdyz Gto¢nik kéd do paméti vlozi, procesor jej odmitne vykonat.

e Stack Canaries: Do paméti pied navratovou adresu se vlozi ndhodna hodnota (,kanarek”).
Pokud je pri ukonceni funkce tato hodnota jina (byla prepsana), program okamzité skonci drive,
nez se stihne spustit Skodlivy kéd.

Prevence pri vyvoji

Nejucinnéjsi obranou je psat bezpecny kéd:

» Pouzivat moderni jazyky (Rust, Go, Java, Python), které pamét spravuji automaticky.

¢ V C/C++ nahradit nebezpecné funkce (gets, strcpy, sprintf) bezpecnymi variantami
(fgets, strncpy, snprintf), které vyzaduji limit délky.

 Provadét pravidelné audity kédu a statickou analyzu.

Souvisejici pojmy: Malware, Exploit, Zasobnik (Stack), Halda (Heap), ASLR, Shellcode, C++,
Kyberneticka bezpecnost.
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