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Bootloader

Bootloader je program, ktery se nachazi v pevné paméti zafizeni a jehoz jedinym Ukolem je nacist
operacni systém do operacni paméti (RAM) a nasledné mu predat fizeni.

V okamziku, kdy zapnete pocitac, procesor nevi, kde se nachazi Windows, Linux nebo macOS. Vi
pouze to, jak spustit instrukce z firmwaru (BIOS nebo UEFI). Pravé tento firmware najde a spusti
bootloader.

Jak Bootloader funguje?

Proces zavadéni probiha v nékolika fazich (tzv. Chain Loading):

1. **Inicializace (POST):** Hardware provede vlastni testy.

2. **Lokalizace:** Firmware prohleda pripojena média (disky, USB) a hleda
zavadéci sektor nebo EFI soubor.

3. **Stage 1:** NacCte se velmi maly kéd (napr. z MBR), ktery md pouze
dostatek informaci k tomu, aby naSel zbytek bootloaderu.

4. **Stage 2:** NacCte se hlavni cCast bootloaderu, ktera jiz umi cist
souborové systémy. V této fazi se Casto zobrazuje menu pro vybér operacniho
systému.

5. **Zavedeni jadra:** Bootloader najde na disku jadro ([[kernelll])
operacniho systému, nahraje ho do RAM a spusti.

Nejcastéjsi Bootloadery

Rdzné platformy pouzivaji rizné zavadéci programy:

* GRUB (Grand Unified Bootloader): Standard pro vétSinu distribuci Linuxu. Je velmi flexibilni
a umoznuje multiboot (vybér mezi vice systémy).

e Windows Boot Manager (BOOTMGR): Standardni zavadéc pro moderni systémy Windows.

e LILO (LInux LOader): Starsi, dnes jiz méné pouzivany zavadéc pro Linux.

« U-Boot: Casto pouzivany v embedded systémech a chytrych zafizenich (napf. routery, Android
telefony).
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Bootloader v mobilnich zarizenich

U chytrych telefon( (zejména s Androidem) je stav bootloaderu klicovy pro bezpe¢nost a modifikace:

e Zamknuty (Locked): Vyrobce dovoluje spustit pouze autorizovany operacni systém. To chrani
uzivatele pred instalaci Skodlivého softwaru na Urovni systému.

e Odemknuty (Unlocked): Umoznuje instalaci alternativnich systém( (Custom ROM) nebo
ziskani prav root. Odemknuti obvykle znamena ztratu zaruky a vymazani dat z ddivodu
bezpelnosti.

Rizika: Bootkity a zranitelnosti

Jelikoz bootloader bézi dfive nez antivirus, je idedlnim cilem pro pokrocily malware.

« Bootkit: Skodlivy kéd, ktery se zapi$e do bootloaderu. DokézZe skryt svou pfitomnost tak
dokonale, Ze 0 ném operacni systém viibec nevi.

e Obrana: Moderni systémy pouZivaji Secure Boot, ktery pomoci digitalnich podpisl ovéruje,
zda nebyl bootloader zménén Utocnikem.

Rozdil mezi Bootloaderem a BIOSem

Prvek Umisténi Ukol
BIOS/UEFI (Cip na z&kladni desce (Firmware)|Testovani hardwaru, nalezeni bootloaderu.
Bootloader Pevny disk (MBR/GPT) Nacteni a spusténi operacniho systému.

Souvisejici pojmy: BIOS, UEFI, Kernel, RAM, MBR, GPT, Secure Boot, Bootkit.
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