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Bootkit

Bootkit je typ Skodlivého softwaru, ktery napada zavadéci mechanismy pocitace (bootloader). Cilem
bootkitu je usadit se v systému drive, nez se nacte jadro operacniho systému (kernel) a antivirovy
software.

Diky tomu, Ze bootkit ovlada startovaci proces, mize modifikovat jadro systému ,za letu” (patching) a
zajistit si tak absolutni moc nad zafizenim, pricemz zlstava pro bézné kontrolni nastroje zcela
neviditelny.

Historie a evoluce
Vyvoj bootkitl kopiruje vyvoj hardwaru a zpUlsobU, jakymi pocitace startuiji:

1. Era MBR (Legacy BIOS)

Starsi bootkity cilily na Master Boot Record (MBR) - prvni sektor pevného disku.

o Utoénik prepsal plivodni zavad&¢ svym kddem.

» Po zapnuti PC se spustil nejdrive bootkit, ten nacetl své ovladace do paméti a nasledné spustil
origindlni operacni systém.

* Priklad: Rootkit.Win32.TDSS (zndmy jako TDL-4).

2. Era VBR (Volume Boot Record)

Bootkity cilici na zavadéci sektor konkrétniho diskového oddilu. Tato metoda se pouzivala k obchazeni
nékterych kontrol integrity MBR.

3. Moderni éra: UEFI Bootkity

S nastupem moderniho rozhrani UEFI se bootkity presunuly pfimo do firmwaru zékladni desky nebo do

vivs

vyménu pevného disku.
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Jak Bootkit funguje?

Proces infekce a aktivace probihd v nékolika krocich:

1. **Prinik:** Bootkit se do systému dostane nejcastéji skrze jiny malware
(dropper) s administratorskymi pravy, ktery prepiSe zavadéci sektory.

2. **Start:** Pri zapnuti politace predd BIOS/UEFI rizeni kdédu bootkitu.

3. **Priprava prostredi:** Bootkit zlistane rezidentni v paméti RAM a cekd na
nac¢itani soubord operac¢niho systému.

4. **Patching:** Jakmile zacCne systém nacCitat jadro (ntoskrnl.exe ve
Windows), bootkit jej v paméti upravi (vypne kontrolu digitdlnich podpis
ovladacld nebo vlozi vlastni Skodlivy kéd).

5. **Neviditelnost:** Po startu systému bootkit filtruje veSkeré pozadavky
na ¢teni infikovanych sektorl disku. Pokud se antivir pokusi precist MBR,

AT

bootkit mu "podstrci" kopii c¢istého, neinfikovaného MBR.

Obrana a technologie Secure Boot

Hlavni zbrani proti bootkitdim je technologie Secure Boot, ktera je soucasti standardu UEFI.

* Princip: Kazda soucdast zavadéciho procesu (bootloader, ovladace, jadro) musi byt digitalné
podepsana ddvéryhodnym vyrobcem (napr. Microsoftem). Pokud podpis chybi nebo je neplatny,
pocitaC odmitne systém spustit.

« Slabina: Pokud Utocnik najde zranitelnost pfimo ve firmwaru UEFI (jako u kauzy ,BlackLotus"),
mdze Secure Boot obejit.

Detekce a odstranéni

Detekce bézicim antivirem je témér nemozna, protoze bootkit ovlada to, co antivir ,vidi“.
Metody detekce:
e VDI (Virtual Desktop Infrastructure): Srovnani obrazu disku s jeho Cistou Sablonou na
arovni Uloziste.
» Analyza z vnéjsku: Pfipojeni disku k jinému, Cistému pocitaci a kontrola integrity zavadécich
sektord.

e TPM (Trusted Platform Module): Hardwarovy Cip, ktery kontroluje, zda se nezménil kontrolni
soucet (hash) bootloaderu.

Odstranéni:

» U MBR bootkitl ¢asto staci prikaz fixmbr z konzole pro zotaveni.
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U UEFI bootkitd je situace kriticka - ¢asto je nutné prehrat firmware zakladni desky (flash
BIOSu) a kompletné odstranit a znovu vytvorit oddily na disku.

Znameé pripady

e BlackLotus (2023): Prvni rediné zachyceny bootkit, ktery dokadze obejit Secure Boot na piné
aktualizovanych systémech Windows 11.

* FinSpy (FinFisher): Spionazni software prodavany vladadm, ktery obsahoval modul UEFI
bootkitu pro trvalé sledovani cild.

» LoJax (2018): Prvni detekovany bootkit v UEFI, pfipisovany skupiné APT28 (Sednit).

Souvisejici pojmy: UEFI, BIOS, MBR, Rootkit, Secure Boot, TPM, Kernel.
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