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Backup (Zalohovani)

Zalohovani je zakladni prvek strategie kybernetické bezpecnosti a kontinuity provozu (Disaster
Recovery). Zaloha neni pouhy presun dat na jiné misto (archivace), ale vytvoreni duplikatu, ktery
existuje soubézneé s originalem.

Strategie 3-2-1

Tato osvédcend metoda je celosvétoveé uznavanym standardem pro efektivni zalohovani:

» 3 kopie: Méjte alespon tfi kopie svych dat (1 primarni a 2 zalohy).

* 2 rliznd média: Zalohy ukladdejte na dva rlzné typy alozist (napf. externi disk a NAS).

¢ 1 mimo lokalitu (Off-site): Alespon jedna zaloha musi byt v jiném fyzickém misté (napf. v
cloudu nebo v trezoru v jiné budoveé).

Typy zalohovani

Podle zplsobu, jakym se data kopiruji, rozliSujeme tfi hlavni techniky:

1. Uplna zéloha (Full Backup)

Zkopiruji se Uplné vsechna data.

* Vyhoda: Nejjednodussi a nejrychlejsi obnova.
» Nevyhoda: Casové naro¢né a vyZaduje hodné tlozného prostoru.

2. Prirustkova zaloha (Incremental Backup)

Zalohuji se pouze data, ktera se zménila od posledni zalohy (jakéhokoli typu).

» Vyhoda: Velmi rychla a Setfi misto.
* Nevyhoda: Nejpomalejsi obnova (systém musi , poskladat” posledni plnou zalohu a vsechny
nasledné prirlstky).

3. Rozdilova zdloha (Differential Backup)

Zalohuji se data, ktera se zménila od posledni piné zalohy.
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» Vyhoda: Rychlejsi obnova nez u prirlistkové zalohy.
e Nevyhoda: S ¢asem velikost rozdilové zalohy roste, dokud se neudéla nova plna zéaloha.

Ulozna média

NAS (Network Attached Storage): Sitové Ulozisté vhodné pro firmy i domacnosti (Casto v
konfiguraci RAID).

Cloud Storage: Sluzby jako AWS S3, Azure Blob nebo Google Drive. Vyhodou je fyzické
oddéleni od lokality (Off-site).

Magnetické pasky (LTO): | v roce 2025 stéle pouzivané v archivech pro svou obrovskou
kapacitu, nizkou cenu a dlouhovékost (pres 30 let).

Externi HDD/SSD: Vhodné pro osobni zalohy, ale ndchylné k mechanickému poskozeni.

Rozdil mezi Zalohou a Synchronizaci

Mnoho uZivatell si plete sluzby jako Dropbox nebo OneDrive se zalohovanim.

» Synchronizace: Pokud soubor omylem smazete v pocitaci, smaze se okamzité i v cloudu.
e Zaloha: Umoznuje se vratit v ¢ase (verziovani) k souboru, ktery existoval pred tydnem, i kdyz
byl mezitim smazan nebo zménén.

Kritické parametry (RTO a RPO)

Pfi planovani firemnich zéloh se definuji dva klicové ukazatele:

¢ RTO (Recovery Time Objective): Jak rychle musime data obnovit, aby firma mohla fungovat?
(Cil: co nejkratsi ¢as).

* RPO (Recovery Point Objective): K jak starym datlim se mlzeme vratit bez fatélnich
nasledkd? (Urcuje frekvenci zalohovani).

Hrozba jménem Ransomware

Moderni ransomware se snazi nejdrive najit a smazat zalohy v lokalni siti a teprve potom zasifruje
data. Obranou je:

» Offline zaloha (Air Gap): Fyzické odpojeni média od sité.
e Immutable Backup (Neménna zdloha): Zaloha, kterou technicky nelze smazat ani prepsat
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po urcitou dobu (funkce Object Lock).

Souvisejici pojmy: NAS, Cloud Computing, RAID, Ransomware, Encryption, Disaster Recovery.
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