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Authorization (Autorizace)

Authorization je proces pridélovani a ovérovani pristupovych prav. Zatimco autentizace zjistuje, kdo
uzivatel je, autorizace urcuje, co tento uzivatel smi v ramci systému délat (napf. Cist soubory, mazat
data nebo ménit nastaveni).

V4 V4 ]
Zakladni modely autorizace
V IT se pouziva nékolik standardizovanych pristupl k tomu, jak definovat a spravovat opravnéni:

1. RBAC (Role-Based Access Control)

Opravnéni nejsou pridélovana primo jednotlivciim, ale rolim (napr. Administrator, Redaktor, Host).
Uzivatelé jsou nasledné pfifazeni k jedné nebo vice rolim.

* Vyhoda: Snadna sprava ve velkych organizacich. Pokud zaméstnanec zméni pozici, pouze se
mu zmeni role.

2. ABAC (Attribute-Based Access Control)

Pokrocilejsi model, ktery rozhoduje na zakladé atributt. Ty mohou zahrnovat:

 Atributy uzivatele: (Napr. oddéleni, vék, provéreni).

 Atributy zdroje: (Napf. typ souboru, citlivost dat).

e Environmentalni atributy: (Napf. Cas pfistupu, IP adresa, lokalita).

« Priklad: ,Umozni pristup k finan¢nim vykaztm pouze manazerdm z Gctarny, pokud se pripojuji
z vnitrni sité v pracovni dobé.”

3. DAC (Discretionary Access Control)

Vlastnik zdroje (napf. souboru) ma plnou moc nad tim, komu pridéli prava. Je to standardni model
pouzivany v operacnich systémech jako Windows nebo Linux pro bézné soubory.

4. MAC (Mandatory Access Control)

Pevné dand pravidla vynucena systémem, ktera uzivatel nem{ze zménit. Casto se pouziva ve
vojenskych nebo vysoce zabezpeclenych systémech (napf. SELinux). Kazdy objekt ma Uroven utajeni a
kazdy uzivatel Groven provéreni.

IT ENCYKLOPEDIE - http://serviceit.cz/


http://serviceit.cz/doku.php?id=authentication

Last update: 2025/12/31 19:07 autorizace http://serviceit.cz/doku.php?id=autorizace

Mechanismy a implementace

ACL (Access Control List)

Seznam pripojeny k objektu (souboru, slozce, sitovému rozhrani), ktery specifikuje, kteri uzivatelé
nebo procesy maji k objektu pristup a jaké operace s nim mohou provadét (Read, Write, Execute).

OAuth 2.0 a "Scopes"

V modernich webovych aplikacich se pro autorizaci pouziva protokol OAuth 2.0. Misto sdileni hesla
ziska aplikace tzv. Access Token s omezenym rozsahem opravnéni (tzv. Scopes).

« Priklad: Aplikace pro planovani prispévkl na socialni sité dostane opravnéni pouze k ,,zapisu
prispévkd“, ale nikoliv k ,¢teni soukromych zprav“.

Principy bezpecné autorizace

av v/

pouze ta opravnéni, ktera nezbytné potrebuje pro svou praci. Nic vic.

e Separation of Duties (Oddéleni roli): Kritické operace by mély vyZzadovat autorizaci od dvou
rlznych lidi (napf. jeden platbu vytvori, druhy ji schvali).

e Implicit Deny (Implicitni zakaz): Pokud neni pristup vyslovné povolen, je povazovan za
zakazany.

Rozdily v kostce

Vlastnost Autentizace Autorizace
Otazka |Kdo jsi? Co smis délat?
Poradi  |Prvni krok Druhy krok (po autentizaci)

Metody |Hesla, Biometrie, Tokeny|Role, Atributy, ACL
Priklad |Prihlaseni do e-mailu Moznost smazat e-mail

Souvisejici pojmy: Authentication, RBAC, ABAC, ACL, OAuth 2.0, Principle of Least Privilege.
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