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Authentication (Autentizace)

Authentication je proces ovéreni deklarované identity. Cilem je zajistit, aby osoba nebo systém
pristupujici ke zdroji byl skutecné opravnénym subjektem.

V IT terminologii je zasadni neplést si tento pojem s Autorizaci:

¢ Autentizace: ,Kdo jsi?” (Ovéreni identity).
e Autorizace: ,Co smisS délat?“ (Ovéreni pristupovych prav).

Tri faktory autentizace

Tradi¢né se metody autentizace déli do tfi zakladnich kategorii (faktor() podle toho, na ¢em jsou
zalozeny:

1. Faktor znalosti (Something you know)

To, co uzivatel nosi v hlavé. Nejpouzivangjsi, ale také nejzranitelngjsi metoda.

« Priklady: Heslo, PIN, kontrolni otazka, gesto na displeji.
2. Faktor vlastnictvi (Something you have)
Fyzicky predmét, ktery ma uzivatel u sebe.
« Priklady: Hardwarovy token (YubiKey), chytra karta, mobilni telefon (prijem SMS kddu), certifikat
na USB disku.

3. Faktor inherence (Something you are)

Biometrické Udaje, které jsou neoddélitelnou soucasti téla uzivatele.

e Priklady: Otisk prstu, sken ocni duhovky, rozpoznani obli¢eje, analyza hlasu.

Moderni pristupy k autentizaci
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Vicefaktorova autentizace (MFA / 2FA)

Znamena kombinaci alespon dvou rliznych faktort (napf. heslo + kéd z mobilu). Pokud Gto¢nik
ukradne heslo, stale nema pfistup k fyzickému zafizeni, coz dramaticky zvysuje bezpecnost.

SSO (Single Sign-On)

Umoznuje uzivateli pfihlasit se jednou do centralniho systému a ziskat pfistup ke vSem propojenym
aplikacim bez nutnosti znovu zadavat heslo (napf. prihlaseni do firemniho e-mailu, intranetu a HR
systému jednim Gctem).

Passwordless (Bezheslova autentizace)

Moderni smér, ktery eliminuje hesla UpIné. Vyuziva kryptografii verejného klice (napf. standard FIDO2
| Passkeys). Uzivatel se overi lokalné na svém zafizeni (otiskem prstu) a zafizeni pak bezpecné
potvrdi identitu serveru.

Technické ulozeni a protokoly

V systémech se autentizacni Udaje (hesla) nikdy nesmi ukladat v Citelné podobé (plain text). Pouzivaji
se kryptografické funkce:

e Hashing: Heslo se prevede na unikatni retézec (hash). Pri prihlaseni se porovnavaji hashe,
nikoliv hesla.

« Salt (Sal): Nahodna data pridana k heslu pred zahashovanim, ktera brani Gtokdm pomoci
duplicitnich tabulek (Rainbow tables).

Standardni protokoly:

 LDAP: Casto pouzivan v ramci Active Directory pro spravu uzivatel( v sitich.

e OAuth 2.0 / OpeniID Connect (OIDC): Standardy pro moderni webové a mobilni aplikace
(umoznuji napfr. ,Prihlasit se pres Google").

» Kerberos: Sitovy protokol pouzivany pro bezpecné ovérovani v ramci doménovych struktur
(Windows).

e SAML: Pouzivan zejména pro vyménu autentiza¢nich dat mezi riznymi doménami (Casté u
SS0).
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Casté utoky na autentizaci

Brute Force: Hadani hesla zkousenim vsech kombinaci.

Phishing: Podvodné vylakani prihlasovacich Udajl od uzivatele.

Credential Stuffing: Uto¢nik zkousi unikla hesla z jedné sluzby v jinych sluzbach.
Man-in-the-Middle (MitM): Uto¢nik zachyti autentiza¢ni data b&hem pfenosu.

Souvisejici pojmy: Authorization, MFA, Password, Biometrics, OAuth, Hashing, Passkey.
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