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ARP (Address Resolution Protocol)
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ARP (Address Resolution Protocol) je komunikacni protokol vrstvy sitového rozhrani (podle modelu
TCP/IP), ktery slouzi k nalezeni fyzické MAC adresy na zakladé znamé logické IP adresy.

V ramci lokalni sité (Ethernet nebo Wi-Fi) spolu zafizeni nemohou komunikovat pfimo pomoci IP adres.
Aby pocitac mohl odeslat data jinému zarizeni, musi do hlavicky ramce vlozit hardwarovou adresu
(MAC) sitové karty cilového zafizeni. ARP je mechanismus, ktery toto propojeni zajistuje.

Jak ARP funguje (Proces)

Kdyz pocitac A (192.168.1.5) chce komunikovat s pocitacem B (192.168.1.10), probéhne nasledujici
cyklus:

1. Dotaz (ARP Request): PocitaC A odeSle do celé sité tzv. broadcast (vSem). Dotaz zni: ,Kdo ma IP
adresu 192.168.1.107 Posli mi svou MAC adresu.” 2. Odpoveéd (ARP Reply) VSechna zafizeni v siti
dotaz pfijmou, ale odpovi pouze ten, kterému dana IP patfi. Odpovéd je typu unicast (pfimo zadateli)
a obsahuje hledanou MAC adresu. 3. UloZzeni do mezipaméti (ARP Cache): Pocitac A si ziskanou adresu
ulozi do tabulky, aby pristé nemusel dotaz opakovat.
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ARP Cache (Tabulka)

Kazdé sitové zafizeni si udrzuje seznam nedavno zjisténych dvojic IP-MAC.

Tip: V prikazovém radku (Windows i Linux) si miZete tuto tabulku prohlédnout prikazem:
arp -a

Zaznamy v tabulce jsou:

e Dynamické: Maji omezenou platnost (obvykle par minut). Pokud se nepouzivaji, jsou smazany.
« Statické: Ruc¢né vlozené administratorem, zlstévaji v paméti az do restartu nebo smazani.

Bezpecnostni rizika: ARP Spoofing

Protokol ARP byl navrZen v dobé, kdy se v sitich predpokladala vzajemna dlvéra. Nema Zadny
mechanismus pro ovéreni identity. To vede k Utoku zvanému ARP Spoofing (nebo ARP Poisoning).

« Uto¢nik za¢ne do sité posilat falesné ARP odpovédi, ve kterych tvrdi, Ze on je vychozi bréna
(router).

 Ostatni pocitace v siti si aktualizuji své tabulky a zacnou posilat veSkery provoz uUto¢nikovi.

o Utoénik se tak stdva ,muzem uprostfed“ (Man-in-the-Middle), m{Ze odposlouchavat data
nebo je meénit.

Varianty protokolu

Kromé standardniho ARP existuji i specifické modifikace:

Typ Nazev Popis
RARP Reverse ARP glp_)lzéllngP - zarizeni zna svou MAC a pta se na IP (dnes nahrazeno

Router odpovida na ARP dotazy misto zafizeni, kterd jsou v jiném
segmentu sité.

Zarizeni samo od sebe oznami svou MAC adresu (napf. po zapnuti),
aby ostatni aktualizovali své tabulky.

Proxy ARP Proxy ARP

Gratuitous ARP|Gratuitous ARP

ARP vs. IPv6

Je didlezité poznamenat, ze v novéjsim protokolu IPv6 jiz ARP neexistuje. Jeho funkci prevzal protokol
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ICMPv6 v ramci mechanismu zvaného Neighbor Discovery Protocol (NDP).

Souvisejici pojmy: IP adresa, MAC adresa, Ethernet, TCP/IP, DHCP, ICMP.
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