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Anonymita v digitalnim prostredi

Anonymita je stav, kdy identita subjektu (uzivatele, zafizeni nebo procesu) neni znama v ramci
urcité sady subjektd. V nasi digitalni infrastrukture rozliSujeme mezi anonymitou navenek (vici
internetu) a interni identifikaci (vGci nasim systémim), ktera je nezbytna pro audit a kybernetickou
bezpecnost.

Urovné identity v nasi siti
V rémci firemnich procesl pracujeme s rlznymi Grovnémi identifikace:
+ Identifikovany stav: UZivatel je prihlasen pod svym UID, jeho aktivita v systému Jira je
logovana.
» Pseudonymita: Uzivatel vystupuje pod prezdivkou nebo ID, které pfimo neodhaluje jeho
jméno, ale v pfipadé potreby (napf. bezpecnostni incident) jej IT Podpora dokaze dohledat.

» Anonymita: Systém nevi, kdo poZadavek poslal. V nasi siti je tento stav u zaméstnanc{
nezadouci z dlivodu bezpecnosti.

Technologie pro zajisténi anonymity

Nas Vyvojovy tym a bezpecnostni experti pracuji s témito nastroji pro ochranu soukromi a
anonymizaci:

1. TOR (The Onion Router)

Jak bylo popsano v sekci TOR, tato sit poskytuje nejvyssi miru anonymity pomoci vicevrstvého
Sifrovani. V nasem VPC je jeji pouZziti omezeno na specifické bezpecnostni analyzy.

2. VPN (Virtual Private Network)

VPN skryje vasi IP adresu pred cilovym serverem, ale poskytovatel VPN (nasSe firma) stale vi, kdo jste.
Slouzi k bezpecnému prenosu dat, nikoliv k 4plné anonymite.

3. Proxy servery
Funguji jako prostfednik. Cilovda WWW stranka vidi IP adresu proxy serveru, nikoliv vaseho pocitace.

Anonymizace dat (Data Masking)

Pri provadéni UAT (akceptacnich testl) je kritické pracovat s anonymizovanymi daty:
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e Odstranéni PII: Odstranuji se osobné identifikovatelné Udaje (jména, rodna cisla).

e Zastupna data: Misto realnych UID se pouzivaji nahodné generované retézce nebo UUID.

» Agregace: Data se prezentuji pouze jako celky (napfr. , 10 uZivateld z Brna“) bez moznosti
identifikovat jednotlivce.

Rizika anonymity pro firmu

V ramci kybernetické bezpecnosti predstavuje nekontrolovana anonymita riziko:

¢ Nemoznost auditu: Pokud dojde k Uniku dat z VCS, musime byt schopni identifikovat zdroj
priniku.

» Shadow IT: Pouzivani anonymizacnich nastrojl k obchazeni firemnich filtrl na brané UTM.

» Pravni compliance: Musime byt schopni dolozit, kdo ma pristup k citlivym datlim zakaznikd.

Dulezité pravidlo: Anonymita na internetu neznamena beztrestnost. Veskery provoz odchazejici z
nasi sité WAN prochazi firemnim firewallem, ktery monitoruje metadata spojeni pro ochranu celé
spolecnosti.

— Souvisejici stranky: ZIF, TOR, VPN, Kyberneticka bezpecnost, IT Podpora, UID, UAT, UTM, WWW
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