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Access Control List (ACL)

Co je Access Control List

Access Control List (ACL) je mechanismus Ffizeni pfistupu, ktery urcuje kdo (uzivatel nebo skupina)
mUzZe co (jakou akci) provadét nad jakym zdrojem (soubor, stranka, adresar, sluzba).

ACL se pouziva v:

operacnich systémech (Linux, Windows)
souborovych systémech

sitovych prvcich (routery, firewally)
webovych aplikacich

wiki systémech (napr. DokuWiki)
databazich

cloudovych sluzbach

Zakladni princip je vzdy stejny:

Subjekt - Akce - Objekt
Zakladni pojmy ACL

Subjekt

Subjekt je entita, které jsou pridélovana opravneéni.
MlzZe to byt:

konkrétni uzivatel

skupina uzivatell

anonymni uzivatel

systémovy ucet
Objekt

Objekt je zdroj, ke kterému se pfristupuije.

IT ENCYKLOPEDIE - https://www.serviceit.cz/



Last update: 2026/01/02 17:25 acl

https://www.serviceit.cz/doku.php?id=acl&rev=1767371140

Priklady:

soubor

adresar

wiki stranka

jmenny prostor (namespace)
databazova tabulka

APl endpoint

Akce (opravnéni)

Akce urtuje, co mizZe subjekt s objektem délat.

Typické akce:
Cteni

zapis

mazani
vytvareni

administrace

Typy ACL

Discretionary Access Control (DAC)

vlastnik objektu urcuje pristupova prava
bézné v Unix/Linux systémech

flexibilni, ale méné bezpecné
Mandatory Access Control (MAC)

centralné fizena bezpecnostni politika
uzivatel nemdze ménit opravnéni

priklady: SELinux, AppArmor
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ACL - Access Control List

Role-Based Access Control (RBAC)

opravneéni se prideluji rolim
uzivatel ziskava opravnéni podle role

prehledné a Skalovatelné
ACL (rozsireny model)

ke kazdému objektu existuje seznam pravidel

velmi jemné fizeni pristupu

vvvvvv

ACL v DokuWiki

Zakladni princip ACL v DokuWiki

DokuWiki pouziva hierarchicky ACL systém, kde:
opravnéni se dédi

konkrétnéjsi pravidla maji prednost

pravidla se aplikuji shora dol

ACL Ize nastavit:

pres administratorské rozhrani

ruc¢né v souboru conf/acl.auth.php

Urovné opravnéni v DokuWiki

Hodnota|Nazev (Vyznam

NONE |Zadny pfristup

READ |Cteni stranky

EDIT  |Gprava stranky

CREATE |vytvareni novych stranek
UPLOAD|nahravéni soubor(

16 DELETE |mazani

255 ADMIN |pIna prava
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