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4Cs: Dovednosti pro 21. stoleti

Model 4Cs definuje dovednosti, které lidem umoznuji efektivné pracovat a adaptovat se na rychle se
menici svét. Jsou to schopnosti, které (zatim) stroje nedokazou piné nahradit.

1. Critical Thinking (Kritické mysleni)

Schopnost analyzovat informace, propojovat fakta a vyvozovat logické zavery. V dobé dezinformaci a
generativni Al jde o kli¢ k filtrovani pravdy od halucinaci.

2. Communication (Komunikace)

Jasné a srozumitelné sdileni myslenek, dat a vizi. Nezahrnuje jen mluveni, ale i aktivni naslouchani a
schopnost prizplsobit ton publiku (napf. pres Slack).

3. Collaboration (Spoluprace)

Schopnost pracovat v tymu na spole¢ném cili, vyuzivat rliznorodost nazorl a resit konflikty. V IT se to
projevuje metodami jako Agile nebo Scrum.

4. Creativity (Kreativita)

Hledani novych cest, inovativni feSeni problému a schopnost vidét souvislosti tam, kde ostatni vidi jen
chaos.

4Cs of Cloud Native Security

V technickém svété (napf. v Kubernetes) se termin 4Cs pouziva k popisu vrstveného modelu
bezpelnosti. Kazda vrstva chrani tu nad ni.

Vrstva Popis Na co se zamérit

Cloud E\I;Gz)astruktura (AWS, Azure, vlastni Zabezpeceni datacentra, firewalld.

Cluster |Orchestracni vrstva (Kubernetes). RBAC, sitové politiky, zabezpeceni API.
Container|Béhové prostredi (Docker). Skenovani zranitelnosti, minimalizace obrazd.
Code Samotna aplikace. Staticka analyza kédu, bezpecné knihovny (glibc).
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Pro¢ je tento model dulezity?

Pokud selze vrstva Cloud, ani sebelepsi zabezpeceni Kédu vasi aplikaci neochrani. Bezpecnost musi
byt implementovana na vSech Ctyrech Urovnich soucasné.

Tip: V. modernim DevOps se tyto dva svéty protinaji. K implementaci technickych 4Cs (Security)
potrebujete tym, ktery skvéle ovlada 4Cs dovednosti (Kritické mysleni a Spolupraci).

Souvisejici: Agile, DevOps, Kubernetes, Kyberneticka bezpecnost
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