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2FA (Two-Factor Authentication)

Dvoufazové ovéreni (2FA) pridava k tradi¢nimu prihlaSovani pomoci jména a hesla dalsi vrstvu
zabezpeceni. Zatimco heslo predstavuje to, co znate, druhy faktor predstavuje to, co mate nebo ¢im
jste.

Tato metoda resi problém slabych nebo uniklych hesel, ktera jsou dnes nejc¢astéjsi pricinou Unikd dat
a napadeni Gctd.

Tri pilire autentizace

2FA kombinuje faktory z téchto tfi kategorii:

1. **Znalost (Knowledge):** Néco, co uzivatel zna (heslo, PIN, gesto,
odpoveéd na kontrolni otazku).

2. **Vlastnictvi (Possession):** Néco, co uzivatel md (chytry telefon,
hardwarovy kli¢, bezpecnostni token, cipovd karta).

3. **Inherence (Biometrika):** Néco, ¢im uZivatel je (otisk prstu, sken
obliceje, ocni sitnice).

Bézné metody 2FA v praxi

Metoda Popis Bezpecnost
SMS kody Prijde vam kdd v textové zprave. Nizka (r|2|ko SIM
swappingu).

Generovani ¢asové omezenych kodU (TOTP)
Authenticator aplikace|jako Google Authenticator nebo Microsoft Stredni az vysoka.
Authenticator.

Na mobilu jen potvrdite tlacitko ,Ano, jsem to

Push notifikace Vysoka a velmi pohodina.

ja“.
O Lrex Fyzické zafizeni (napf. YubiKey), které viozite |Maximalni (odolné proti
Hardwarove klice do USB portu nebo prilozite pres NFC. phishingu).

Proc je 2FA nezbytné?

Vétsina uzivateld pouzivé stejné nebo jednoduché hesla. Utoénici je ziskavaji pomoci:

* Phishingu: Podvrzena stranka, ktera z vas heslo vylaka.
 Uniku dat: Heslo unikne ze $patné zabezpeceného serveru.
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e Brute Force: Automatizované zkouseni miliont kombinaci hesel.

S aktivnim 2FA je Utocnikovi heslo k nicemu, protoze by musel fyzicky vlastnit i vas telefon nebo mit
vas otisk prstu.

MFA vs. 2FA

Casto se setkate i s pojmem MFA (Multi-Factor Authentication). Rozdil je prosty:
e 2FA vyzaduje pravé dva faktory.

* MFA vyZaduje dva nebo vice faktorl (napf. heslo + kdd z mobilu + otisk prstu). Kazdé 2FA je
MFA, ale ne kazdé MFA je 2FA.

Rizika 2FA

| tato metoda ma sva uskali:

 Ztrata zarizeni: Pokud ztratite telefon a nemate zalozni kddy, miZete se trvale zamknout ze
svého uctu.

« Unava z notifikaci (MFA Fatigue): Uto¢nik vdm posild stovky notifikaci k potvrzeni, dokud se
nespletete a omylem nepotvrdite pristup.

Souvisejici pojmy: Heslo, Biometrika, Phishing, Man-in-the-Middle, Sifrovéni, YubiKey, SMS.
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